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背景介绍

• 提到安全攻击，往往会想到攻击来自于互联网，而内部的

局域网安全问题被忽略。

• 在网络安全方面，中间人攻击很早就成为了常用的一种古

老的攻击手段，并且一直到如今还具有极大的扩展空间。
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总体目标
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T 获取被攻击目标的网络通信数据

I 局域网内目标主机的IP地址

P 1.通过嗅探获取目标的MAC地址等信息
2.使用ARP欺骗攻击等手段成为中间人

O 目标提交的表单数据或会话COOKIE等



预期收获

• 了解Web中间人常见攻击方式

• 理解ARP欺骗攻击原理

• 了解ICMP重定向等攻击方式

• 了解中间人攻击防范方法
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基本概念

• HTTP、HTTPS
– HTTP（ Hyper Text Transfer Protocol ，超文本

传输协议）是用于浏览器和服务器之间传输超文本的传输协

议。
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HTTP请求过程中，
客户端和服务器无
需身份验证。并且
数据是以明文的方
式传输的。
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基本概念

• HTTP、HTTPS
– HTTPS （Hyper Text Transfer Protocol over 

Secure Socket Layer，安全超文本传送协议）即

HTTP+SSL/TLS，在HTTP 下加入 TLS 层，实现信

息的加密传输
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服
务
器

客户端发起SSL握手（包括本地支持的加密协议版本等信息）

根据客户端支持的加密协议版本选取加密算法，发送数字证书
（证书中包含了公钥、数字签名等）

利用接收的公钥加密，发送对称密钥

后续服务器和客户端传送的任何数据，都用对称密钥解密



基本概念

• 中间人攻击（Man In The Middle, MITM）
– 攻击者通过在通讯的两端创建独立连接，使两端的通讯者以

为双方的连接是私密连接

– 通过对数据进行拦截，篡改，伪造，达到攻击目标的效果
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成为中间人——ARP欺骗

• ARP协议
– ARP(Address Resolution Protocol, 地址解析协议)的基

本功能是在主机发送数据之前将目标IP地址转换为MAC地址，完

成网络地址到物理地址的映射，以保证两台主机能够正常通信。
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成为中间人——ARP欺骗

• ARP缓存表
– 保存了当前局域网中各主机IP对应的MAC地址，保证数据

传输的一对一特性

– 静态ARP缓存永久储存

– 动态ARP缓存在超过指定时间后将被删除
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成为中间人——ARP欺骗

• 局域网主机通信
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服务器

Kali Linux
192.168.235.128

00:0C:29:07:F0:B7

Windows 7
192.168.235.1

00:50:56:C0:00:08

Windows XP
192.168.235.129
00:0C:29:B7:6F:50

互联网

A

B

C

网关
192.168.235.2

00:50:56:E6:F2:78



成为中间人——ARP欺骗

• ARP欺骗原理
– 主机收到ARP应答信息后不会校验应答的准确性，直接将

应答信息存入缓存
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成为中间人

• ICMP重定向攻击
– ICMP（Internet Control Message Protocol）是

TCP/IP协议族的一个子集，用于在IP主机、路由器之间传递控

制消息

– ICMP重定向技术是用来提示主机改变自己的主机路由从而使路

由路径最优化的一种ICMP报文
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成为中间人

• DHCP攻击
– DHCP（Dynamic Host Configuration Protocol，动态

主机配置协议）。作为局域网的一个网络协议，主要作用是给内

网客户端自动分配IP地址。
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广播DHCP Discover报文

DHCP Offer报文（包括分配给客户端的IP和DHCP服务器的IP）

处理最先收到的Offer报文，广播DHCP Request报文（包
括DHCP Server的IP地址和需要的IP地址）

DHCP ACK报文，增加IP地址的使用租期信息

随时通过Releases释放IP / 超期后续租IP



成为中间人

• NDP攻击
– NDP(Neighbor Discovery Protocol)是IPv6协议的

一个重要组成，取代了IPv4的ARP，ICMP路由发现和重

定向功能。

– 在IPv6中使用NDP 来发现直接相连的邻居信息，包括邻

接设备的设备名称、软/硬件版本、连接端口等，另外还可

提供设备的ID、端口地址、硬件平台等信息。

– 邻居信息表中的每一表项都是可以老化的，一旦老化时间到，

NDP自动删除相应的邻居表项。
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成为中间人

• 孪生AP攻击
– AP的特征往往通过ESSID和加密方式来进行判断

– 攻击者通过建立一个相同ESSID，相同MAC地址以及相同加密

方式的AP，并且信号强度大于原AP，诱导目标设备自动连接攻

击者的AP

– 为目标主机分配IP和DNS服务器
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基于HTTP协议的中间人攻击

• 断网攻击

• 信息窃取

• 会话劫持

• 会话修改

• DNS欺骗、钓鱼
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基于HTTP协议的中间人攻击

• 信息窃取
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基于HTTP协议的中间人攻击

• 会话修改
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基于HTTP协议的中间人攻击

• DNS欺骗
– DNS为域名解析，即从url网址到ip地址的转换过程，通过

DNS欺骗，把目标的请求重定向到指定的ip地址
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基于HTTPS的中间人攻击

• SSL卸载（HTTPS降级）
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请求http://www.baidu.com

地址重定向至https://www.baidu.com

请求https://www.baidu.com

以HTTPS协议进行后续会话
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端
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HTTP请求

HTTP响应

中
间
人

SSL握手、发送证书

HTTPS请求

HTTPS响应



基于HTTPS的中间人攻击

• SSL卸载（HTTPS降级）
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基于HTTPS的中间人攻击

• SSL卸载（HTTPS降级）
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基于HTTPS的中间人攻击

• SSL伪造
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客
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服
务
器

SSL握手
中间人客户端发起

SSL握手

伪造的数字证书 发送数字证书

利用接收的伪公钥加密，
发送对称密钥

利用服务器发送的正确公钥，
发送加密对称密钥。

解密服务器响应后用伪公钥加密 使用正确公钥进行通信

中
间
人



基于HTTPS的中间人攻击

• SSL伪造
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中间人攻击的防范

• 静态绑定IP和MAC地址

• 在交换机启用DHCP Snooping功能

• 拒绝接收ICMP重定向报文

• 访问有敏感信息的页面时使用HTTPS协议
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知人者智，自知者明。

胜人者有力，自胜者

强。知足者富。强行

者有志。不失其所者

久。死而不亡者，寿。

道德经

28


