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背景简介

• 预期收获
– 了解设备识别的发展历史

– 理解TCP/IP协议的基本工作原理

– 了解各层协议的特征及其优劣性

– 对比设备识别的主要研究方向

2



• 早期的设备识别需求较为简单
– 设备类型单一（多为通用个人计算机）

– 操作系统种类有限（Linux、Windows、Mac）

– 网络安全防护相对简单粗暴（杀毒软件、防火墙），网络安

全重要性尚未凸显

– 设备识别的准确率高、难度较小
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背景简介

• 设备识别软件Nmap
– 通过与目标开放的端口握手，获取banner

– 使用专家规则对banner进行匹配

– 主要是对操作系统类型进行探测

4



• 随着万物互联时代的到来
– 联网设备的种类更加丰富（工业控制设备、传感器、监控设

备）

– 开发平台更加多样，甚至可以DIY自己的物联网设备

– 设备数量众多，单一漏洞往往能控制数以万计的设备

– 针对（物）联网设备的攻击更加频繁、危害也更加广泛

– 迫切需要我们提出更加高效、准确的识别方法
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背景简介

• 高性能扫描工具的出现助力了设备识别
– 使用特殊的网卡驱动

– 虽然提升显著，但效果实际上是有水分的

6



基本概念

• TCP/IP的数据流
– 设备识别的输入就来源于各层的网络协议

– 层层封装，层层解包，每一层都有各自不同的协议

– ARP、IP、TCP、UDP、 DHCP、 DNS
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基本概念

• 局域网中的TCP/IP

– 位于同一链路

– 开启混杂模式，可以接收到各层的数据帧

– 提供了丰富的信息
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基本概念

• 广域网中的TCP/IP

– 数据来源基本只有应用层的交互

– SSH、HTTP
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小结

• TCP/IP各层协议为我们提供了设备识别所需要的数据

• 进行设备识别首先需要明确自己的网络环境
– 局域网

• 能够获取到的信息较为丰富

• 一般要求有网关的控制权（可以获取任意设备的所有流量）

– 广域网
• 主要依靠应用层的数据，如SSH Banner、HTTP回复

• 局限性小，公网即可使用，识别效果可以进行检验（数据

集多）

• 检测谛听（Detecting）、撒旦（Shoan）
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算法原理

11

P 使用尽可能少的特征提高识别准确率

C 特征明显的、有标签的网络流量

D 如何选取合适的特征

L 2区

T 基于协议特征与统计特征完成分类器学习

I 有标签的网络流量

P
1.提取协议的特征
2.计算网络流量的统计特征
3.使用朴素贝叶斯与随机森林进行分类

O 设备型号

• Classifying IoT Devices in Smart Environments Using Network 

Traffic Characteristics



算法原理

• 算法流程图
– 存在两种类型的特征，分为两个步骤进行处理

12



特征提取

• 网络流量的统计特征
– I/O比也是一个区分度比较高的特征
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算法原理

• 算法流程图
– 存在两种类型的特征，分为两个步骤进行处理
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特征提取

• 网络协议的特征
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算法原理

• 算法流程图
– 存在两种类型的特征，分为两个步骤进行处理
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算法原理

• 算法流程图
– 输入为离散的、

非数值的特征

– 输出为类型和

可信度
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算法原理

• 算法流程图
– 分为两个步骤
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算法原理

• 算法流程图
– 输入为单值、

连续的特征值

– 输出为设备的

型号和可信度
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算法原理

• 算法执行结果
• 结果非常漂亮，99.88%的准确率，但是我们也需要看到其中存在的一些问题
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优劣分析

• 一个厂商只选取了一种设备，人为增强了DNS请求等特

征的相关性
– 从结果中我们也可以看出一些马脚

• 没有解决多分类问题
– 虽然使用28个设备的流量作为数据集，但对于数以千计的

物联网设备无能为力

– 一种设备一个分类器、多个分类器协同分类，现有的成熟方

案仍是靠专家规则
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小结

• 网络流量中协议的特征、统计特征众多，均能在一定程度

上区分不同设备
– 如何选择最有效的

– 这篇文章中采用了专家经验，也有研究使用算法进行分析

• 对于实时性要求较高的设备识别（入侵检测），需要考虑

特征的计算成本
– 特定情况下，统计特征的计算复杂度和计算时间需要考虑在

内，计算量太大或者特征获取需要较长的时间

• 设备识别的发展历程
– 基于专家规则->使用机器学习分类->自动化的规则生成
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算法原理
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P 实现自动化的规则生成

C 目标存在可用的应用层数据

D 如何有效提取关键词、命名实体

L USENIX 2018

T 广域网设备识别

I 设备的应用层数据

P

1.从应用层数据提取关键词进行Google
2.从产品网页中提取有用的设备实体信息（vendor，
model）
3.使用关联规则算法找到用于设备识别的规则
4.规则去重、权重设置

O 设备识别规则

• Acquisitional rule-based engine for discovering internet-of-things 

devices



算法原理

• 从应用层数据提取关键词进行Google
– 去除无关词（dictionary words/stop words/ tags）

– Mrs Zhen loves Mr Qiang -> Zhen Qiang
• TFIDF词频

– (Term Frequency) 逆文本频率(Inverse Document 
Frequency)

– 字词的重要性随着它在文件中出现的次数成正比增加，但同

时会随着它在语料库中出现的频率成反比下降

– 目的：过滤掉常见的词语，保留重要的词语
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算法原理

• TL-WR740N/TL-WR741ND

• 该过程很符合搜索引擎的工作模式
– 例：当我们进行信息检索的时候

• Wangyibo took part in ZIC -> Wangyibo ZIC
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算法原理

• 从搜索结果中的前若干个网页提取命名实体

– 假设我们在上个步骤得到了mikrotik router v500.1
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算法原理

• 从搜索结果中的前若干个网页提取命名实体
– vendor、type均为人工收集

– Mikrotik Router hEX

– Mikrotik hEX Router
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算法原理

• 从搜索结果中的前若干个网页提取命名实体

• {mikrotik router v500.1,router,mikrotik,ipad 2},

• {mikrotik router v500.1,router,tenda},

• {mikrotik router v500.1,alarm system, mikrotik},

• {mikrotik router v500.1,router,mikrotik,500.1},
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算法原理

• 使用关联规则算法找到用于设备识别的规则
• {mikrotik router v500.1,router,mikrotik,ipad 2},
• {mikrotik router v500.1,router,tenda},
• {mikrotik router v500.1,alarm system, mikrotik},
• {mikrotik router v500.1,router,mikrotik,500.1},

• mikrotik router v500.1 4
• router  3
• mikrotik 3

• mikrotik router v500.1, router 3
• mikrotik router v500.1, mikrotik 2

• mikrotik router v500.1, router, mikrotik 2
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算法原理

• 使用关联规则算法找到用于设备识别的规则
• mikrotik router v500.1 4
• router  3
• mikrotik 3

• mikrotik router v500.1, router 3
• mikrotik router v500.1, mikrotik 2
• mikrotik router v500.1, router, mikrotik 2

• mikrotik router v500.1 => router  3/4 (75%)
• router => mikrotik router v500.1  3/3 (100%)
• mikrotik router v500.1 => mikrotik  3/4 (75%)
• mikrotik => mikrotik router v500.1  3/3 (100%)

• mikrotik router v500.1 ⟨device_type: router, vendor: mikrotik⟩
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优劣分析

• 基于规则的识别方法在多分类上有天然的优势
– 直接通过特定的字符串得出设备的型号、厂商等

– 例：直接通过人名对应到某个人，而不是通过性别、年龄等

找到某个人

• 能够自动生成规则，具有较高的实用性

• 从应用层信息提取关键词部分的算法较弱
– 主要针对的是HTML、FTP等较为简单的文本内容

– 缺乏对于其他应用层协议的处理能力，导致在公开数据集上

的准确率大幅下降
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总结

• 局域网
– 特征众多，需要依据性能、时间上的要求进行

– 基于统计特征的识别方法通用性较强，但时间跨度较大

– 基于协议特征的识别方法较为快速，但部分设备特征不足

– 多采用机器学习，针对物联网环境下的分类能力不足（不同

于恶意样本家族分类等任务）

• 广域网
– 主要采用应用层协议（bannner、HTTP回复）

– 多采用自然语言处理的方法

• 随着设备识别整体框架的完善，不少研究开始深耕于细分

的研究方向
– 如何选择最优的探测包发送顺序
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