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背景简介

• 预期收获
– 1.了解二进制程序函数相似性检测任务的基本概念

– 2.理解基于图神经网络的二进制程序函数相似性检测方法

– 3.了解二进制程序函数相似性检测的应用
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基于图神经网络的二进制程序函数相似性检测

基本概念



基本概念

• 二进制程序函数相似性检测
– 概念：指检测不同平台，不同编译器，不同优化选项，不同软件版本的两个二进

制程序函数的相似程度
• 平台：X86, ARM, MIPS, POWER PC

• 编译器：GCC, Clang

• 优化选项：O0, O1, O2, O3

– 应用场景：恶意软件分析，版权纠纷，代码抄袭检测，漏洞检测
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基本概念

• 二进制程序分析工具：
– 静态分析工具：IDA Pro、C32Asm

– 动态调试工具：OD、DEBUG、x64Dbg
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基本概念

• 控制流程图（CFG）
– 有向图 G（V，E）

• 结点：基本块

• 边：控制流

7包含不同基本块的函数控制流程图
5个基本块



基本概念

• 控制流程图（CFG）
– 同一函数在不同优化选项下的控制流程图
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优化选项：O3优化选项：O0



基本概念

• 控制流程图（CFG）
– 同一函数在不同平台下的控制流程图
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X86-64平台 ARM平台



基本概念

• 二进制程序函数相似性检测（基于图匹配）
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基本概念

• 二进制程序函数相似性检测（基于图嵌入）
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CFG

ACFG
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算法原理



算法原理
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P 人工选取基本块特征会损失大量的语义信息

C 程序可以反汇编

D 最大化保留CFG中的基本块语义信息和结点顺序信息

L AAAI-2020

T 二进制程序函数的相似性检测

I 二进制程序函数

P

1. 通过反汇编工具抽取二进制程序函数的CFG
2. 通过BERT将CFG中每个基本块嵌入到向量空间，并与
CFG结合得到CFG’，通过图神经网络将CFG’嵌入到向量
空间，记为g𝑠𝑠
3. 通过CNN学习CFG中结点顺序特征，表示成向量g𝑜
4.拼接向量[g𝑠𝑠, g𝑜]，输入到MLP中，得到二进制程序函数的
嵌入向量
5.计算两个二进制程序函数嵌入向量的余弦距离作为两个二进
制程序函数的相似度

O 二进制程序函数的相似度



算法原理

• 基于图神经网络的二进制程序函数相似性检测
– CFG嵌入流程图
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算法原理

• 基于图神经网络的二进制程序函数相似性检测
– 语义感知(Semantic aware）

• 目标：将每个基本块嵌入到向量空间，得到基本块的向量表示

• 方法：应用BERT模型预训练4个task，学习基本块的语义信息
– task1 : MLM( Masked language model)

»学习基本块内部的语义信息
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算法原理

• 基于图神经网络的二进制程序函数相似性检测
– 语义感知(Semantic aware）

• 目标：将每个基本块嵌入到向量空间，得到基本块的向量表示

• 方法：应用BERT模型预训练4个task，学习基本块的语义信息
– task2 : ANP（Adjacency node prediction）

»判断两个基本块是否临近
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算法原理

• 基于图神经网络的二进制程序函数相似性检测
– 语义感知(Semantic aware）

• 目标：将每个基本块嵌入到向量空间，得到基本块的向量表示

• 方法：应用BERT模型预训练4个task，学习基本块的语义信息
– task3 : BIG（Block inside graph）

»判断两个基本块是否属于同一个图

– task4 : GC( Graph classification)
»分类基本块所属的平台，编译器，优化选项
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算法原理

• 基于图神经网络的二进制程序函数相似性检测
– 语义感知(Semantic aware）

• 目标：将每个基本块嵌入到向量空间，得到基本块的向量表示

• 方法：应用BERT模型预训练4个task，学习基本块的语义信息

18

task T level

1 MLM 学习基本块内部的语义信息 token-level

2 ANP 判断两个基本块是否临近 block-level

3 BIG 判断两个基本块是否属于同一个图 graph-level

4 GC 分类基本块所属的平台，编译器，优化选项 graph-level



算法原理

• 基于图神经网络的二进制程序函数相似性检测
– CFG嵌入流程图
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算法原理

• 基于图神经网络的二进制程序函数相似性检测
– 结构感知(Structural aware)

• 目标：将CFG’嵌入到向量空间，得到CFG’的向量表示

• 方法：使用MPNN （信息传递网络——图神经网络通用框架）
– MPNN：信息传递阶段+读取阶段
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»信息传递阶段（message passing）
• 迭代更新结点的向量表示
• U： 结点更新函数
• M：消息函数

»读取阶段（readout）
• 通过读取函数R得到整张图的向量表示
• R：读取函数



算法原理

• 基于图神经网络的二进制程序函数相似性检测
– 结构感知(Structural aware)

• 目标：将CFG’嵌入到向量空间，得到CFG’的向量表示

• 方法：使用MPNN （信息传递网络——图神经网络通用框架）
– MPNN：信息传递阶段+读取阶段
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M：MLP（多层感知器）

U：GRU（循环神经网络）

R： σ



算法原理

• 基于图神经网络的二进制程序函数相似性检测
– CFG嵌入流程图
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算法原理

• 基于图神经网络的二进制程序函数相似性检测
– 结点顺序感知(Node order aware)

• 目标：学习CFG中结点顺序特征

• 方法：通过CNN学习邻接矩阵的特征，生成向量g𝑜
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算法原理

• 基于图神经网络的二进制程序函数相似性检测
– 结点顺序感知(Node order aware)

• 目标：学习CFG中结点顺序特征

• 方法：通过CNN学习邻接矩阵的特征，生成向量g𝑜
• 优点：

– CNN的平移不变性和尺度不变性

– 输入可以为不同结点数目的图

• 计算：
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算法原理

• 基于图神经网络的二进制程序函数相似性检测
– CFG嵌入流程图
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算法原理

• 基于图神经网络的二进制程序函数相似性检测
– 实验结果举例

• Cosine = 0.971

26X86-64 ARM



算法原理

• 基于图神经网络的二进制程序函数相似性检测
– 实验结果

• 评价指标
– Rank-n

» query的前n个结果中有正确结果的query数占总query数的比例

– MRR-n
»对于一个query，搜索结果中第一个正确答案在前n个结果中排在第ri位，则得分

为
1

ri
，对所有query得分取平均

»MMR =
1

Q
σi=1
Q 1

ri
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算法原理

• 基于图神经网络的二进制程序函数相似性检测
– 实验1——相似性检测
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MRR10 / Rank1  

1. 更新函数GRU ：在结点更新时可以存储更
多的信息

2. 基本块嵌入：采用NLP方法提取特征优于
人工提取特征

3. 语义信息比结点顺序信息更有效

结构感知
对比

语义感知
对比

结点顺序
感知对比

方法效果
对比



算法原理

• 基于图神经网络的二进制程序函数相似性检测
– 实验1——相似性检测
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MRR10 / Rank1  

1. 双向Transformer可以提取基本块中更多
语义信息

2. Graph-level信息的有效性

结构感知
对比

语义感知
对比

结点顺序
感知对比

方法效果
对比

1. CNN可以学习到结点顺序信息
2. 残差网络效果优于CNN
3. 结点顺序信息的有效性



算法原理

• 基于图神经网络的二进制程序函数相似性检测
– 实验2——区分不同优化选项
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准确率

1. 可以有效区分不同的优化选项
2. 可以区分不同的编译器，但是作者没有在相

关数据集上进行实验验证



优劣分析

• 横向对比
– 图匹配：大规模检测时间效率低；迁移应用困难

– 图嵌入：大规模检测时间效率高；迁移应用容易
• 迁移应用

– 代码抄袭检测场景

– 漏洞检测场景

• 纵向对比
– 保留了CFG中的基本块语义信息和结点顺序信息
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应用总结

• 恶意软件分析

• 版权纠纷

• 代码抄袭检测

• 漏洞搜索

• 同源漏洞判别
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上善若水。水善利万物
而不争，处众人之所恶，
故几於道。居善地，心
善渊与善仁，言善信，
正善治，事善能，动善
时。夫唯不争，故无尤。
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