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• 预期收获
– 1. 了解模型窃取方法的发展历史

– 2. 理解基于知识蒸馏的模型窃取方法的技术原理

– 3. 了解模型窃取在网络安全领域中的应用
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• 人工智能的发展
– 推动社会经济各个领域从数字化、信息化向智能化发展

– 面临着严重的安全性威胁
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• 模型窃取的发展历史
– 2016年，Tramer 等人通过求解从机器学习模型结构导出的方程来提取模型的参数，

但只限于SVM、随机森林等简单的模型

– 2017年，Papernot 以牺牲替代模型的准确性为代价，通过近似目标模型的决策边

界，近似窃取了DNN模型

– 2018-2019年，Orekondy 等一些科学家先后在已知训练数据、已知训练数据种子样

本等条件下，实现了对DNN的窃取

– 最新的研究则关注如何在未知训练数据的情况下进行模型窃取
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基本概念
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• 模型窃取
– 概念：一类隐私数据窃取攻击，攻击者通过向目标模型进行查询获取相应结果，

窃取目标模型的参数或者对应功能

– 目的：
• 免费使用模型

• 进行对抗攻击

– 方法
• 构建方程求解参数

• 训练替代模型
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• 知识蒸馏
– 概念：把复杂模型或者多个模型（Teacher）学到的知识迁移到另一个模型

（Student）上

– 本质：模型压缩，让小模型去学习大模型的知识，即让Student模型的输出拟合

Teacher模型的输出

– Teacher模型和Student模型没有网络结构的限制
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• 相对熵
– 概念：又称为Kullback-Leibler散度（Kullback-Leibler divergence）或信息散度

（Information divergence），是两个概率分布差异的非对称性度量

– 设𝑷 𝒙 𝑸(𝒙)是随机变量𝑿上的两个概率分布，则在离散和连续随机变量的情形下，

相对熵的计算公式分别为:



基本概念

10

• VAE（变分自编码器）
– 通过编码过程生成输入样本分布的均值与方差，

然后通过采样的方法来复原输入样本分布，并

且使用复原的分布和真实分布的距离来进行参

数的调节

• SNGAN（频谱归一化GAN)
– 输入首先经过网络𝝓提取特征，然后把特征分

成两路，一路与经过编码的类别标签 y 做点乘，

另一路通过网络 𝜓 映射成一维向量,最后两路

相加，作为神经网络最终的输出
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算法原理
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P 无法获得Teacher 模型原始的训练数据与内部参数
C 攻击者可以获得Teacher 模型输出的分类预测概率
D 生成与原训练数据分布相近的训练数据

L NeurIPS 2020

T 模型窃取

I Teacher 模型

P

1. 生成随机样本，随机样本通过生成器得到数据样本
2. 调用Teacher 模型，得到数据样本的分类预测概率
3. 基于进化策略优化样本空间
4. 训练Student 模型

O Student 模型
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• 算法流程图

Latent

Space
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• 算法流程
– 在潜在空间中生成一组随机样本

– 随机样本通过生成器得到数据样本

– 数据样本通过Teacher 模型得到对

应的分类预测概率

– 采用进化算法，利用类概率信息优

化潜在空间

– 使用优化的潜在空间生成数据，训

练Student 模型

Latent

Space



算法原理

15

• 进化算法
– 目的:在期望的类上生成高置信度的数据样本

– 过程：
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• 数据集
– CIFAR-10、CIFAR-100 和Fashion-MNIST

• 实验条件
– Teacher 模型的训练数据未知

– 攻击者可以获得Teacher 模型的分类预测概率

• 实验设置

– 预训练生成器(VAE，SNGAN)

– 预训练Teacher 模型

• 评价方法
– Student 模型的准确率
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• CIFAR-10数据集上的实验
– Teacher 模型使用AlexNet 架构

– Student 模型使用Half-AlexNet 架构

– 随着代理数据集中类的数量越来越少，Student 模型的准确率下降幅度受影响较小
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• Fashion-MNIST 数据集上的实验
– Fashion-MNIST 作为真实数据集，CIFAR-10 作为代理数据集

– Teacher 模型分别选择VGG-16 与LeNet

– Student 模型对应选择VGG-16 与Half-LeNet
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算法原理
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P 无法获得原始的训练数据与内部参数

C 攻击者可以自由访问Victim模型获得其分类预测概率
D Victim模型的梯度信息
L CVPR 2021

T 模型窃取

I Victim模型

P

For {
1. 生成器生成数据
2. 将数据通过Victim模型与Student模型
3. 计算损失函数
4. 反向传播，优化生成器与Student模型

}

O Student模型
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• 算法流程图
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• 损失函数的选择
– 知识蒸馏中，大多数的损失函数使用相对熵

– 随着Student 模型与Victim 越来越接近，相对熵的梯度快速衰减，使得生成器难以

收敛，因此选择了L1范数作为损失函数



算法原理

23

• 反向传播
– Student 模型的参数梯度下降

• 梯度逼近
– 通过函数在多个𝒖𝒊方向上的一小步的平均变化来计算
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• 数据集
– SVHN、CIFAR-10

• 实验条件
– Victim 模型的训练数据未知

– 攻击者可以获得Victim 模型的分类预测概率

• 实验设置
– 生成器使用三个卷积层，与线性上采样层、批量标准化层和除最后一层外所有层

的ReLU 激活函数相互交织

– 预训练Victim 模型

• 评价方法
– Student 模型的准确率
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• Student模型准确率实验
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• 消融实验
– 损失函数的不同选择
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• 消融实验
– 参数m的选择
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• 优势

– 两种算法都利用知识蒸馏的思想，使用生成器产生数据训练Student 模型，无需

Teacher 模型的训练数据

– DFME 利用对抗生成网络的思想，使用生成器产生数据计算模型差异，再由差异

修正生成器与替代模型，生成器随实际情况调整

• 不足

– 需要Teacher 模型的分类预测概率信息

– 需要生成大量数据进行目标模型的输入查询，为其生成标签

– 由于生成数据的不可控，会有大量无效查询
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应用总结
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• 算法的应用领域
– 通过模型窃取获取目标模型的参数信息，使用白盒方法生成对抗样本

– 通过模型窃取获得原始训练数据

• 未来的发展
– 模型窃取方法的可迁移性

– 不依赖模型类概率输出的条件下进行模型窃取
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大成若缺，其用不弊。大盈

若冲，其用不穷。大直若屈。
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