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内容提要

• 预期收获
– 1.了解攻击溯源场景

– 2.了解缓解依赖爆炸的日志处理技术原理

– 3.总结技术缺陷
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背景介绍
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• 原始日志数据庞大

– 单台主机上采集的原始数据达5GB/天

– 实际场景中一次攻击产生的原始数据达PB级

• 攻击溯源场景

– 安全运维时遭受攻击后溯源

– 攻防演练时蓝队溯源反制

– ……



基本概念

基本概念



基础概念
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• 系统溯源图

– 由系统审计日志生成的图，其中顶点表示系统主体（进程）和系统对象（文件

等），边表示因果关系，同时包含时间戳或事件类型等信息

• 后向跟踪（backward tracing）

– 从单个检测点（例如，一个可疑的文件）开始，向后跟踪找到溯源图中对检测点

有因果影响的所有节点（攻击源）

• 前向跟踪（forward tracing）

– 从单个检测点开始，前向跟踪找到溯源图中因果依赖于检测点的所有节点。

• 攻击溯源

– 执行前向跟踪和后向跟踪找到攻击源与其他受攻击影响事件

其他概念可见：2021.12.26学术报告-结合溯源图的APT检测方法



基础概念
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• 系统日志溯源的局限性

– 系统日志：尽可能记录实体间所有可能的依赖关系

– 依赖爆炸：上下游实体之间的信息依赖随着溯源深度的增加呈现指数级爆炸



基础概念
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• 缓解依赖爆炸问题的现有日志处理技术



算法原理

算法原理



算法原理

T 结合应用程序日志获取精简全局溯源图，缓解依赖爆炸

I 全局日志文件、应用程序二进制文件

P

1.静态分析应用程序二进制文件，获取LMS控制流路径

2.使用PID/TID对应审计日志和应用日志获得全局日志

3.利用LMS控制流路径对全局日志进行执行分区划分，获得全局溯源图

O 全局溯源图
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P 如何利用应用程序日志解决依赖爆炸问题

C 应用程序二进制文件可提取控制流图

D 应用程序日志和系统日志的对应

L 2020 NDSS



算法原理
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• OmegaLog原理图

– 静态二进制分析阶段、运行阶段、调查阶段



算法原理
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• 静态二进制分析阶段

– 识别日志记录程序

• 获取常见日志依赖库的日志记录函数

• 根据路径（例如/var/log/）获取日志记录函数

– 抽取LMS(Log Message Strings)

• 使用Angr的FastCFG功能获取简易控制流图

• 检查各基本块中的日志记录函数

• 从函数中抽取具体的LMS

– 构建LMS正则表达式

• 格式符替换（”%s”替换为”.”)

– LMS控制流路径生成



算法原理
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• 静态二进制分析阶段

– LMS控制流路径生成

• 将路径识别任务划分为多个局部遍历功能模块，对每个模块生成子图

• 遇到一个包含LMS的基本块时，该块将被添加到路径中，并遍历它的传出边

• 解析call/jump指令关联子图构建完整的LMS控制流路径

log2和log3存在循环结构，不止出现一次



算法原理
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• 运行阶段

– 系统日志和应用程序日志是如何对应的？-进程/线程的PID/TID

– 内核模块将应用程序日志信息写入对应系统日志，构成全局日志

– 全局日志包含应用程序级事件信息、系统级事件及时间戳等



初始化执行单元标志endUnit==Flase

对于 每个全局日志文件𝐿uni中 发生在标记事件es 之间的每个事件e

如果 e 是应用程序事件：

根据e在数据库中匹配一条候选LMS(𝐿𝑀𝑆cand)

𝐿𝑀𝑆cand与数据库中的有效𝑃𝑎𝑡ℎ𝑠𝑙𝑚𝑠进行匹配

𝐿𝑀𝑆state指向𝑃𝑎𝑡ℎ𝑠𝑙𝑚𝑠的下一个状态

若𝐿𝑀𝑆cand匹配到𝑃𝑎𝑡ℎ𝑠𝑙𝑚𝑠的末端：

endUnit == True

如果 endUnit == True(表示单元结束)：

事件e加入单元eventUnit[Pide]

将单元eventUnit[Pide]所有事件加入全局溯源图G

endUnit==Flase 且清空单元eventUnit

如果不是以上任一情况：

事件e加入单元eventUnit[Pide]

算法原理
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• 调查阶段

– 现有的输入包括：

• 全局日志文件(𝐿uni)

• LMS控制流路径

(𝑃𝑎𝑡ℎ𝑠𝑙𝑚𝑠)

– 给定攻击标记事件(es)，

获得精简的全局溯源图

(UPG)

– 精简：缓解依赖爆炸后

算法原理



实验结果

• 实验设置
– 实验环境：Intel Core(TM) i7-6700 CPU @ 3.40 GHz 内存 32 GB, Ubuntu 16.04

– 系统溯源日志采集： Linux Audit

– 采集指令：clone, close, creat, execve,exit, fork, open, rename, unlink……

– 应用程序：PostgesSQL,HAProxy,Nginx,Postfix,wget,Redis……
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系统日志 应用程序日志 系统溯源图执行说明
（无实际数据，仅参考） 以Nginx应用为例：Web服务收到两个HTTP请求



实验结果

• 全局溯源图获取
– 溯源场景
– 员工Mutt客户端收到一封钓鱼邮件，
其中提供了下载电影的种子.torrent

– 员工打开电子邮件，下载附加
的.torrent文件，利用下载工具下载该
电影

– 员工打开下载的电影文件（实际上是
恶意软件），主机被植入后门

– 管理员发现异常运行，从.torrent文件
（攻击标志事件）出发溯源攻击
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Linux Audit 采集的系统日志构成的系统溯源图



实验结果

• 全局溯源图获取
– Postfix 、Transmission执行分区
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实验结果

• 静态分析程序的计算代价和LMS的覆盖率
– LMS生成需要12秒到1小时不等，LMSPs生成大多控制在1~8秒
– 18个程序中的12个应用程序可达95%的覆盖率

19



实验结果

• 静态分析程序的计算代价和LMS的覆盖率
– postgreSQL、Transmission和wget（覆盖率分别为64%、78%和31%）
– 三种程序使用了GNU的gettext（”_”操作符调用），导致解析失败
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实验结果

• 时间和空间开销
– 时间开销：除写密集程序外，平均运行时开销为4%

– 空间开销：
• 假设NGINX服务器每天接收100万个请求，并且每个请求生成一个事件
• 原始事件日志将为860 MB，本文方法则约12 MB，缩减率（约66x）
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算法原理

算法原理



算法原理

T 缓解系统日志的依赖爆炸问题，压缩日志规模

I 系统日志

P
1.删除不影响全局语义的事件

2.执行上下文分析，仅保留可疑语义事件

O 压缩后的系统日志
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P 如何解决依赖爆炸问题

C 日志中包含大量读写操作事件或网络事件

D 可疑语义事件定义

L 2021 SCI 1区



算法原理
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• 系统原理图

– 数据收集、数据压缩、数据存储

– GS:删除不影响全局语义的事件

– SS:仅保留可疑语义事件



算法原理
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• GS:删除不影响全局语义的事件

– 全局语义：

• 受一个源实体W影响的实体集Sem(W)

– 一般认为”写”操作会修改目标实体语义，”读”操作修改源实体语义

– 在源实体语义不变的情况下，源实体到目标实体的信息流事件等价，等价事件在

检测、溯源时语义重复，可作为冗余事件删除

多个进程独立、连续地读写多个文件
多个进程独立地、交替地读写多个文件



算法原理
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• GS-对读/写事件的压缩

初始化缓存结构：

进程写过的文件集_process_write_cache:PID->{File}

读取文件的进程集_file_read_cache:File->{PID}

if 事件类型为写文件：

if PID 不在_process_write_cache键集合：

向_process_write_cache插入PID->{File}

else if 文件不在_process_write_cache[PID]集合中：

向_process_write_cache[PID]插入file

if 事件满足以上任一情况：

清空_file_read_cache[file]//文件语义改变

保存事件

else：

删除事件

if 事件类型为读文件：

if file不在_file_read_cache键集合：

向_file_read_cache插入file->{PID}

else PID文件不在_file_read_cache[file]集合中：

向_file_read_cache[file]插入PID

if 事件满足以上任一情况：

清空_process_write_cache[PID]//进程语义改变

保存事件

else：

删除事件



算法原理
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• GS-对读/写事件的压缩

– 多个进程交替地读取和写入到同一个文件中

– 同个进程交替地读取和写入到多个文件中



算法原理
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• SS：仅保留可疑语义事件

– 同一类型的事件由于不同的关联实体而具有不同的可疑程度

– 通过实体上下文，可以确定事件是否可疑（即与攻击关联），删除攻击无关事件

– 例如：进程从网络中下载数据、进程访问可疑文件等导致进程可疑



算法原理
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• SS：仅保留可疑语义事件

– 同一类型的事件由于不同的关联实体而具有不同的可疑程度

– 通过实体上下文，可以确定事件是否可疑（即与攻击关联），删除攻击无关事件

– 例如：进程从网络中下载数据、进程访问可疑文件等导致进程可疑



算法原理
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• SS：仅保留可疑语义事件

– 同一类型的事件由于不同的关联实体而具有不同的可疑程度

– 通过实体上下文，可以确定事件是否可疑（即与攻击关联），删除攻击无关事件

– 例如：进程从网络中下载数据、进程访问可疑文件等导致进程可疑



实验结果

• 实验设置
– 实验环境：两台Windows(Win7)设备，两台Linux(Ubuntu 16.04)设备
– 红队模拟从2小时到2天不等攻击行动和良性背景日志

• 实验数据
– W-1和W-2为Windows设备日志，L-1和L-2为Linux设备日志，
– 注意：大部分为文件读写和网络操作
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实验结果

• GS压缩效果

– 压缩比：原事件数/压缩后事件数

• SS压缩效果(GS效果基础上)

– 整体提升约6~7x
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总结

总结



• 基于因果保留的方法

– 为保留因果定义严格的事件缩减条件，但适应场景有限

– 例：如果一个进程交替读写同一个文件，那么GS将保留所有这些读写事件(进程和

文件语义不断改变)

• 基于执行分区的方法

– 依赖于应用系统日志识别执行分区

– 例：如果应用程序在事件循环中无日志或者仅输出一条日志，OmegaLog将无法划

分执行分区，合并循环中的冗余重复事件

总结
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胜人者有力，自胜者强。

知足者富，强行者有志。
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