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问题回溯

• 相关内容
– 2022.08.23 王若辉《AI测试：历史与发展》

– 2022.03.12 侯钰斌《神经网络模型的覆盖测试》

– 2021.11.29 王若辉《深度学习系统安全性测试及测试样本优先级排序》
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内容提要

• 预期收获

• 题目内涵解析

• 研究背景与意义

• 研究历史与现状

• 知识基础

• 算法原理
– NPC

– BET

• 特点总结与工作展望

• 参考文献
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背景简介

• 预期收获
– 掌握FNN模型的正确性测试相关知识

– 了解一种FNN模型的白盒测试方法

– 了解一种FNN模型的黑盒测试方法

4



内涵解析与研究目标

• 题目内涵解析（FNN正确性测试及测试样本生成）
– FNN：前馈神经网络

– 正确性：模型的输出是否准确和可靠，是模型最主要的功能性需求

– 测试样本：用于测试模型缺陷的所有样本，包括自然样本和或对抗样本

– 测试样本生成：特指生成能发现模型正确性问题的测试样本

• 研究目标
– 面向人工智能领域FNN模型正确性测试

– 研究测试预言、测试充分性验证、测试样本生成与排序等关键问题

– 结合覆盖测试、差分测试、模糊测试与突变测试等理论

– 发现模型的正确性问题并指导模型的修复与再训练
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研究背景

• 研究背景
– 人工智能技术发展迅速，在图像识别、自然语言处理等领域发挥重要作用

– FNN模型被应用在医疗诊断、自动驾驶等安全关键领域

– FNN模型存在过拟合、欠拟合或数据不平衡、数据污染导致的缺陷

– 这些缺陷将导致人工智能系统在正确性方面出现严重的问题
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2022年5月，SpiceJet旗下一架波音737

自动驾驶系统失灵，造成17人重伤
2022年8月，一辆开启了LCC车道居中辅助的小鹏P7在
宁波高架行驶过程中与前方一辆检查故障的车辆相撞



研究意义

• 研究意义
– 发现模型缺陷

• 测试模型的正确性

• 及时发现模型的错误决策行为

– 自动化生成测试样本
• 高效且自动化生成测试样本，避免手工标

记或检查，提升模型正确性测试效率

• 发现导致模型错误决策的测试样本分布

– 模型正确性增强
• 利用测试样本对目标模型进行再训练，以

提高目标模型的正确率
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发现模型缺陷，自动化生成测试样本，保障模型安全



研究历史
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2017

2018

2018

2019

2020

Pei等人首次提出一种针对深度

学习系统的白盒测试方法，借

鉴了传统软件测试中的覆盖测

试和差分测试思想，解决了测

试预言问题并生成了测试样本

Guo等人首次将模糊测试方法引

入深度学习系统测试，通过梯度

上升算法，最大化模型的神经元

覆盖率和模型的错误，生成添加

了有限扰动的测试样本

Ma等人引入突变测试方法：

通过突变算子生成突变模型，

计算样本在原模型与突变模

型上的输出差异，以此来评

估样本发现模型缺陷的能力

Ma等人在Pei等人提出的神经

元覆盖率基础上进行了细化，

提出了多种细粒度的神经元覆

盖率变体，包括MMNC、

TKNC、SNAC和NBC

Lee等人提出一种自适应选

择最优神经元的方法，设计

了29个神经元特征参数化神

经元选择策略，以最大限度

地提高NC和TKNC

2022
Xie等人为解决传统神经元覆盖

率可解释性不足的问题，从DNN

模型中提取决策流图，并提出了

基于结构的神经元路径覆盖率和

基于激活的神经元路径覆盖率

Wang等人提出了一种黑盒

CNN模型测试方法，通过对卷

积核添加连续扰动生成发现模

型缺陷的测试样本，并且考虑

了模型测试的实践场景

2023

2022

Jin等人对目前的神经元

覆盖准则提出了质疑，通

过合作博弈论选择可兴奋

的神经元，用PSO优化算

法激活更多的兴奋神经元

FNN正确性测试及
测试样本生成

黑盒模型测试

白盒模型测试

对卷积核添加连续扰动

基于覆盖测试

基于模糊测试

基于突变测试

覆盖率指导
的模糊测试



知识基础 两个测试问题

• 测试预言问题
– 基本概念：测试预言（Test Oracle）是测试结果的参照物，用

于验证目标模型的实际输出是否符合预期

– 难点：FNN模型通过训练样本学习样本模式，利用神经元权重

和非线性激活函数来表征其行为，使其决策逻辑难以被预测

• 测试充分性问题
– 基本概念：测试充分性是评判现有测试是否具有良好的故障检

测性能，对现有测试活动提供的客观置信度度量

– 难点：传统软件工程的代码覆盖率无法直接应用于深度学习模

型，需要提出新的覆盖率指标
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目前这两个问题已经基本解决



知识基础 四种测试方法

• 变形测试（解决测试预言问题）
– 构造一组等式/不等式关系

• 例：对一张图片进行翻转、仿射、更改对比度，模型前后的预测结果不变

• 例：在训练数据中注入噪声，模型的正确率下降了

• 差分测试（解决测试预言问题）
– 使用多个功能相似的模型预测同一样本，对比不同模型之间的输出差异

– 对同一样本添加肉眼不可区分的微小扰动，对比同一模型前后的输出差异

10

训练多个模
型开销过大



知识基础 四种测试方法

• 覆盖测试（解决测试充分性问题）
– 使用神经元覆盖率以及各种细粒度变体（见附录）衡量模型的测试充分性

• 例：传统神经元覆盖率（Neuron Coverage，NC）

𝑵𝑪 𝑻, 𝒙 =
(𝒏ȁ∀𝒙 ∈ 𝑻, 𝒐𝒖𝒕 𝒏, 𝒙 > 𝒕)

𝑵

• 其中， 𝑵 代表模型的神经元总数， 𝒐𝒖𝒕 𝒏, 𝒙 是神经元𝒏对于某一测试样本𝒙的输出值，

𝒕是预设的神经元激活阈值， 𝑻是测试样本全集

• 突变测试（解决测试充分性问题）
– 人为引入一系列突变规则，制造出一些被称为“突变体”的突变模型/数据

• 例：随机删除模型的一个隐藏层

• 例：随机错误标注一部分训练数据

– 评估测试样本集合的有效性，以及测试人员和工具对模型中潜在缺陷的发现能力

11以覆盖率为指导的白盒模糊测试成为主流方法



知识基础 模型正确性测试与对抗样本攻击的区别

• 模型正确性测试
– 目的：发现一个目标模型的更多缺陷

• 白盒方法试图实现高神经元覆盖率

• 黑盒方法通过多样化发现的错误诱导输入的标签来探索不同的决策边界

– 使用训练数据生成的测试样本对模型微调可以提高正确率

• 对抗样本攻击
– 目的：成功地制作一个样本落入特定或任意分类结果

• 对抗样本也可以算是一种测试样本

• 目前主流的测试样本生成方法和对抗样本很相似

– 使用训练数据生成的对抗样本对模型微调会降低正确率，提高鲁棒性
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两者目的不同，效果不同，但方法相似



研究现状

• 基于覆盖率指导的白盒模糊测试方法
– 已经证明，神经元覆盖率的提高并不能发现模型的更多缺陷

– 神经元的激活阈值基于经验设定，导致测试的不确定性

– 在维护种子列表时需要反复更新神经元覆盖率，开销巨大

• 测试样本生成方法
– 测试样本通过计算梯度生成，更像是对抗样本的生成方法

– 生成的测试样本与极端自然样本之间特征分布差距明显

– 测试样本生成的效率较低，数量较少，无法很好地扩充现有

的测试集
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car

face

truck
需要更科学的方法，生成更自然的样本



NPC

【TOSEM】
NPC: Neuron Path Coverage via Characterizing 

Decision Logic of Deep Neural Networks



NPC TIPO
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T 目标 提出具有可解释性的DNN结构覆盖标准

I 输入 待测模型*1个，训练集数据全集

P 处理
1. 路径提取：基于LPR提取CDP

2. 路径抽象：类内CDP聚类，抽象合并CDP

3. 路径覆盖率：根据测试数据计算SNPC和ANPC

O 输出 抽象决策逻辑CDP*n组，覆盖率指标*2个

P 问题 现有的神经元覆盖指标可解释性低，覆盖率与决策逻辑之间的关系未知

C 条件 前馈神经网络、白盒分类模型

D 难点 1. 如何提出具有较强可解释性的覆盖率指标
2. 构建模型的决策逻辑流图

L 水平 TOSEM 2022 （SCI一区）



NPC 算法原理图
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• 算法原理图
– 步骤1：基于逐层相关性传播原理（LPR）提取关键决策路径（CDP）

– 步骤2：类内关键决策路径聚类

– 步骤3：关键决策路径聚类合并抽象

– 步骤4：计算基于控制流（SNPC）和数据流（ANPC）的神经元路径覆盖率



NPC 必要知识
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• 逐层相关性传播（Layer-Wise Relevance Propagation，LRP）

– 算法思想：一种通过计算输入的关键特征来解释决策的有效方法

– 算法原理

• 正向计算输出

𝒇(𝒙) = 𝒂𝒓𝒈𝒎𝒂𝒙𝒚𝑶𝒏

• 反向计算相关性

𝒈𝒇(𝒙) =

𝒊=𝟏

𝒅

𝑹𝒊
𝒍𝟏

𝒈𝒇(𝒙) = 𝑹𝒚
(𝒍𝒏) =

𝒊∈(𝒍𝒏−𝟏)
𝑹𝒊
𝒍𝒏−𝟏

𝑹𝒋
(𝒍𝒎+𝟏) =

𝒋∈(𝒍𝒎+𝟏)
𝑹𝒊←𝒋
(𝒍𝒎,𝒍𝒎+𝟏)

输入样本 置信度矩阵

输入的维度

输入层𝒍𝟏(如图像中的像
素)中维度𝒊的相关性

分类器𝒇对于输入样
本𝒙在类𝒚上的输出

神经元𝒊在第𝒍𝒏−𝟏层的相关性



创新分析 关键决策路径构建

• 关键决策路径构建（𝒂 -Critical Decision Path ）

– 神经元选择表达式：(∀𝒋𝝐𝒔𝒊. 𝑹𝒋
𝒍𝒊 > 𝟎) ∩ (σ𝒋𝝐𝒔𝒊

𝑹𝒋
𝒍𝒊 > 𝒂 ∙ 𝒈𝒇(𝒙))

• 𝒂为每层所选择的神经元百分比个数

• 𝒔𝒊是第𝑖层上具有最大相关性的一组关键神经元

– 所选择的神经元构成了关键决策路径：𝒑 =< 𝒔𝟏, … , 𝒔𝒏 >
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具有最大关联值
的关键神经元

非关键神经元



创新分析 CDP路径抽象

• 抽象关键决策路径（CDP）

– 原因：计算所有CDP开销巨大；相似类别具有相似的CDP

• 两阶段抽象法

– 类内路径聚类
• 同一聚类中的样本具有更相似的决策逻辑

• K-Means聚类算法

• 对于每个样本，获得一个表示DNN所有神经元状态的向量

– 路径合并抽象

• 计算神经元权值：𝒘𝒕 =
𝒙 𝒙𝝐𝑪𝒋

𝒚
∩ 𝒕𝝐𝒔𝒊

𝒙

𝑪𝒋
𝒚

• 合并抽象CDP ：ෝ𝒑𝜷 = ො𝒔𝟏,𝜷, ⋯ , ො𝒔𝒏−𝟏,𝜷 ，其中ො𝒔𝒊,𝜷 = 𝒕 𝒕𝝐ො𝒔𝒊 ∩ 𝒘𝒕 > 𝜷
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第𝒋个聚类中的训练样本 输入𝒙的CDP中第𝒊层
的关键神经元集合

阈值



创新分析 路径覆盖率

• 神经元路径覆盖（Neuron Path Coverage）

– 基于结构的神经元路径覆盖：SNPC →主要考虑控制流

– 基于激活的神经元路径覆盖：ANPC →主要考虑数据流

– 从理论上讲，深度神经网络中的路径数量可以是无限的

• SNPC的计算

– 逐层计算相似度：𝑱𝒑𝒙𝒍 ,ෝ𝒑𝒍 =
𝒔𝒍
𝒙∩ො𝒔𝒍

𝒔𝒍
𝒙∪ො𝒔𝒍

，𝒑𝒙和ෝ𝒑是两条不同的CDP

– 离散化分为𝒎个覆盖桶：𝒃𝒙,ෝ𝒑
𝒍 = 𝒃𝒊 𝐢𝐟 𝑱𝒑𝒙𝒍 ,ෝ𝒑𝒍 ∈ (

𝒊−𝟏

𝒎
,
𝒊

𝒎
]

– 覆盖率计算：𝑺𝑵𝑷𝑪 𝑿 =
𝒃𝒙,ෝ𝒑
𝒍 ∀𝒙𝝐𝑿, ∀ෝ𝒑𝝐𝑮𝒇 𝒙 , ∀𝒍𝝐𝒇

𝒏∙𝒌∙ ෝ𝒑 ∙𝒎
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桶的总数类𝒇 𝒙 的簇数 总层数总类数



创新分析 路径覆盖率

• SNPC采用Jaccard相似度来计算输入𝒙的CDP与抽象CDP之间的结构相似度

– 覆盖率越高，深度神经网络探索的逻辑就越多样化

– SNPC只考虑控制流，在某些情况下可能是粗糙的

• ANPC的计算

– 从聚类簇中选择与输入𝒙最相似的训练样本：𝒙′ = 𝒂𝒓𝒈𝒎𝒂𝒙
𝒙′𝝐𝑪𝒋

𝒇(𝒙)𝑱𝒑𝒙,𝒑𝒙′

– 𝒙与𝒙′在第𝒍层的距离：𝑫𝒙,𝒙′
𝒍 = 𝑨 𝒙, ෝ𝒑𝒍 − 𝑨 𝒙′, ෝ𝒑𝒍

– 离散化分为𝒎个覆盖桶：𝒅𝒙,ෝ𝒑
𝒍 = 𝒃𝒊 𝐢𝐟 𝑫𝒙,𝒙′

𝒍 ∈ (𝑼 ∙
𝒊−𝟏

𝒎
, 𝑼 ∙

𝒊

𝒎
]

– 覆盖率计算：𝑨𝑵𝑷𝑪 𝑿 =
𝒅𝒙,ෝ𝒑
𝒍 ∀𝒙𝝐𝑿, ∀ෝ𝒑𝝐𝑮𝒇 𝒙 , ∀𝒍𝝐𝒇

𝒏∙𝒌∙ ෝ𝒑 ∙𝒎
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抽象路径𝑝的第𝑙层
神经元的激活值



实验设计 数据资源
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• 数据与模型资源

• 对比方法：最先进的覆盖标准
– DeepXplore [NC] (2017)

– DeepGauge [KMNC/NBC] (2018)

– SADL [LSC/DSC] (2019)

– DeepImportance [IDC] (2020)

数据集名称 MNIST CIFAR-10 SVHN ImageNet

样本数量 60,000/10,000 50,000/10,000 73,257/26,032 1,000,000+/50,000

特征维度 28*28*1 32*32*3 32*32*3 244*244*3

标签数量 10 10 10 1000→10

所用模型 SADL-1 SADL-2/VGG16 AlexNet VGG16

模型准确率 99.1% 90.36%/89.17% 94.31% 76.81%

• 评价指标

– 不一致率（Inc）： 𝒙 𝒙𝝐𝑿 ∧ 𝒇(𝒙) ≠ 𝒇𝒎(𝒙)
𝑿

– 类内/类间相似度

– 输出公正性：
σ𝒕𝝐𝑪𝒌

𝑷𝒕=𝑪𝒌 𝐥𝐨𝐠 𝑷𝒕=𝑪𝒌
𝟏

𝒄
𝐥𝐨𝐠

𝟏

𝒄

原始预测结果 屏蔽后预测结果



实验设计 验证性实验 参数实验
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• RQ1：CDP与DNN决策的关系

• 实验结论
– CDP对模型的决策很重要

– 相同模型，不同数据集的CDP也不同

– CDP太宽或太窄都会影响模型决策



实验设计 验证性实验 参数实验
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• RQ2：路径抽象的有效性

• 实验结论
– 抽象CDP是有效的

– 在某些情况效果优于具体CDP

𝑘:每个类中的簇数

𝛽:神经元选择阈值



实验设计 对比实验
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• 实验结论
– ANPC和SNPC

比其他覆盖标

准对不同的错

误更敏感

– 不同的覆盖标

准可以达到相

似的增长趋势，

具有一定的相

关性

• RQ3：缺陷检测的灵敏度



实验设计 对比实验
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• RQ4：与输出公正性的相关性（评估覆盖率标准与输出多样性之间的相关性）

• 实验结论
– ANPC和SNPC与输出公正性的相关性更强

– SNPC的相关性强于ANPC

– 测试用例规模越大，相关性更强

对输出多样性敏感的覆盖标准可以指导生成不同类别的更多样化的测试用例



实验设计 对比实验
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• RQ5：NPC的计算效率

• 实验分析
– 除NC外，所有其他覆盖标准都依赖于训练样本，并需要预处理过程

– 预处理只执行一次，且通常离线计算，因此只比较覆盖率的计算时间

• 实验结论
– ANPC和SNPC采用解释分析，但时间开销并不昂贵

– CDP提取是高效的，它只占覆盖计算总时间开销的一部分

有效性和效率的权衡



算法总结 NPC

• 算法流程
– 通过LRP逐层相关性传播提取关键神经元并构建CDP

– 类内CDP聚类，路径合并抽象

– 神经元路径覆盖率NPC计算

• 算法优势
– CDP的构建考虑了训练数据以及类内与类间的区别，具有较好的可解释性

– NPC考虑了结构流和数据流，并且拥有更高的输出公正性

• 算法不足
– 仅适用于分类任务，不适用于回归任务

– 对模型有要求：仅支持前馈神经网络，不支持循环神经网络（RNN等）

– 对于大规模多分类任务效率低下

28



BET

【ISSTA】
BET: Black-Box Efficient Testing for Convolutional Neural Networks



BET TIPO
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T 目标 测试黑盒模型并高效地生成诱导性输入

I 输入 待测黑盒CNN模型*1个，训练集数据*n个

P 处理

1.通过以效率为中心的策略选择最佳测试用例
2.对测试用例添加连续扰动，以诱导CNN模型发生错误
3.通过可调目标函数计算得分，并根据得分继续迭代
4.输出能够使模型出错的诱导性输入

O 输出 能够发现模型缺陷的诱导性输入*N个

P 问题 实际应用场景往往无法提供模型的白盒信息
黑盒方法缺乏对模型的内在了解，生成测试用例效率低下

C 条件 CNN黑盒模型

D 难点 1.如何对黑盒模型进行测试
2.如何以高效的查询方式找到导致错误的诱导性输入

L 水平 ISSTA 2022 （CCF-A）



BET 算法原理图
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• 算法原理图

模块①：对原始测试用例进行变异迭代

模块②：两个以效率为中心的策略

模块③：可调目标函数指导生成

①

③

②

②



构建可调目标函数

BET 必要知识

32

• 必要知识

– 卷积核的连续扰动：卷积核可以分成多个连续的区域，

其中对应的权重具有相同的符号（+或−），在每个区

域具有相同符号的扰动称为连续扰动

– CNN的脆弱性：CNN容易受到连续扰动的影响

– 卷积运算的输出公式： 𝑶𝒖𝒕 = 𝑾 ∙ 𝑷 = σ𝒊=𝟏
𝒏 (𝒘𝒊 × ෝ𝒑𝒊)

– 最大化模型决策差异：𝑫𝒊𝒇 = 𝑾 ∙ 𝜹 = σ𝒊=𝟏
𝒏 (𝒘𝒊 × 𝜹𝒊)

• 注意！！！

– 黑盒模型不可能完美匹配未知核以产生连续扰动

– 但仍可以近似匹配卷积核，有效地进行黑盒测试

区域

扰动



创新分析 可调模板函数 以效率为中心的策略

• 可调目标函数（支持对标签进行优先级排序）

– 差分测试（DT）：识别出能够使目标模型与其他模型的预测差异最大化的输入

• 可调目标函数：𝑫𝑶𝑭 𝒙 = 𝑪 𝒙 𝒍𝒊 + σ𝒊=𝟏
𝒏 𝑪 𝒙 𝒍𝟎 − 𝑪𝒊(𝒙)[𝒍𝟎]

• 其中𝑪 𝒙 𝒍𝒊 表示对目标模型的全面探索， 𝒍𝒊动态调整以探索模型的不同决策边界

• σ𝒊=𝟏
𝒏 𝑪 𝒙 𝒍𝟎 − 𝑪𝒊(𝒙)[𝒍𝟎] 旨在找到差分模型与目标模型之间的分歧

– 单模型测试（ST）

• 可调目标函数：𝑺𝑶𝑭 𝒙 = 𝑪 𝒙 𝒍𝒊

• 以效率为中心的策略
– 规则1：每次迭代中只保留一个当前的最佳测试用例

– 规则2：每次迭代中只有一个修改过的测试用例会被导出

33
随机贪婪策略：先随机选择，后贪婪搜索



创新分析 切片并添加连续扰动

• Mutator模块变异迭代
– 切片大小

• 在将测试用例分割成片时，需要指定片大小（与

扰动大小相同）
• 在测试了较大的部分之后，继续将测试用例分割

成较小的部分

• 切片大小不会随着当前最佳种子而改变

– 切片顺序
• 切片形状近似匹配卷积核的连续区域(𝑆𝑍)

• 切片形状先正方形后直线形

• 优先考虑那些尚未遍历到剩余片的头部的邻居片

– 添加扰动：对每个字节的扰动限制为 +𝜺,−𝜺

34



实验设计 数据资源
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• 数据与模型资源

• 对比方法
– DiffChaser [黑盒] (2019)

– DeepXplore [白盒] (2017)

– DLFuzz [白盒] (2018)

– Adapt [白盒] (2020)

– DeepGini [白盒] (2020)

• 评价指标
– 𝑬𝒓𝒓–𝑵𝒖𝒎：使模型发生错误的诱导性输入个数

– 𝑳𝒂𝒃𝒆𝒍–𝑵𝒖𝒎：每个测试用例平均发现的错误标签

– Success rate(SR)：测试用例能够找到相应的错误

诱导输入的百分比

– 𝑰𝒏𝒂𝒄𝒕–𝑹𝒂𝒕𝒆：用于评价诱导输入的有效性



实验设计 对比实验
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• 对比实验：黑盒差分模型测试的评估

• 实验结论
– BET能够生成更多使模型分类错误的诱导性输入

– BET能够发现模型的更多错误，探索更多的决策边界

– BET对每一个测试用例几乎都能够找到诱导性输入



实验设计 对比实验
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• 对比实验：黑盒单体模型测试的评估

• 实验结论
– BET能够生成更多使模型分类错误的诱导性输入

– BET能够发现模型的更多错误，探索更多的决策边界

– BET对每一个测试用例几乎都能够找到诱导性输入



实验设计 其他实验
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• 通过BET提高CNN的准确性

• 实验设置
– 仅在CIFAR-10和Tiny-ImageNet上实验

– 在训练集中各随机混合500个诱导性输入

– 诱导性输入由训练集中的测试用例生成

– 对目标CNN进行5次微调

• 实验结论
– BET产生的误差诱导输入可以将目标模型的准确率提高2 ~ 3%

– 只使用相同设置下的训练数据集对目标模型进行微调，准确率保持不变甚至下降

– 使用由测试集生成的诱导性输入微调最高可以提升6%正确率

使用对抗样本微调增加鲁棒性，使用诱导性输入微调增加准确率



实验设计 消融实验
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• 消融实验：验证以效率为中心策略的有效性

• 实验结论
– 以效率为中心的策略(候选数为1)的BET

比所有其他比较的候选数执行得更好

– 在相同的查询预算下，以效率为中心的

策略确保BET能够以高效的查询方式找到

导致错误的输入



算法总结 BET

• 算法流程
– 通过以效率为中心的策略选择最佳测试用例

– 使用可调目标函数指导测试过程，保存得分较高的扰动

– 通过添加连续扰动生成测试用例

• 算法优势
– 适用范围不局限于图像领域，对其他领域的CNN模型都适用

– 更贴近于实际的黑盒测试场景，即测试人员无法获得模型的（全部）内部信息

– 同时优于目前的黑盒和白盒方法

• 算法不足（改进方向）
– 缺乏新的度量来反映黑盒测试的目标模型的内部状态

– 目前无法在白盒场景中扩展BET的使用

– 添加扰动时未考虑测试用例的测试预言是否改变
40



特点总结与未来展望

特点总结与未来展望



特点总结与未来展望

• NPC

– 提出具有可解释性的神经元覆盖率指标

– 使用训练样本客观地提取模型的决策路径，而非人工基于经验设定阈值

– 暂未使用所提出的覆盖率指标指导测试样本生成

• BET

– 考虑黑盒实际测试场景，且效果优于现有的白盒测试方法

– 忽视了测试预言问题，所生成的测试样本可能更倾向于对抗样本

– 没有衡量测试充分性的定量指标

• 未来发展
– 现实的测试场景下多为黑盒，在现有黑盒方法上提出一些定量的指标

– 使用新的覆盖率指标进行测试样本生成工作

– 支持测试模型的多样性（特定领域模型、RNN模型、大模型）
42



预期收获 回顾分析

• 预期收获
– 掌握FNN模型的正确性测试相关知识

• 2个测试问题：测试预言问题和测试充分性问题

• 4个测试方法：变形、差分、覆盖、突变测试

– 了解一种FNN模型的白盒测试方法：NPC

• LPR：逐层相关性传播，选择关键神经元

• CDP：构建关键神经元路径并抽象路径

• SNPC：基于控制流的神经元路径覆盖

• ANPC：基于数据流的神经元路径覆盖

– 了解一种FNN模型的黑盒测试方法：BET

• 卷积核的连续扰动思想：CNN的脆弱性

• 随机贪婪搜索策略：先随机选择，后贪婪搜索
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附录 细粒度神经元覆盖率
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• 𝒌节神经元覆盖率（KMNC）
– 计算公式

𝑲𝑴𝑵𝑪 𝒌 =
ȁ𝑺𝒊

𝒏 ∃𝒙 ∈ 𝑻:𝝓 𝒙, 𝒏 ∈ 𝑺𝒊
𝒏

𝒌

– 公式说明
• 神经元的输出位于区间[𝒍𝒐𝒘, 𝒉𝒊𝒈𝒉]，将区间[𝒍𝒐𝒘, 𝒉𝒊𝒈𝒉]分成相等的𝒌个区段

• 当深度学习系统运行测试集𝑻中的一个测试样本𝒙时，神经元的输出𝝓 𝒙,𝒏 位于一个区段𝑺𝒊

中，则区段𝑺𝒊被覆盖



附录 细粒度神经元覆盖率
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• 𝑻𝒐𝒑 − 𝒌神经元覆盖率（TKNC）
– 计算公式

𝑻𝑲𝑵𝑪 𝒌 =
𝑼𝒙∈𝑻 𝑼𝟏≤𝒊≤𝒍𝒕𝒐𝒑𝒌 𝒙, 𝒊

𝑵

– 公式说明
• 对于给定的测试输入𝒙和同一层上的神经元𝒏𝟏和𝒏𝟐，如果神经元输出值𝝓 𝒙,𝒏𝟏 > 𝝓 𝒙,𝒏𝟐 ，

则表示𝒏𝟏比𝒏𝟐更活跃。𝒕𝒐𝒑𝒌 𝒙, 𝒊 表示给定一个𝒙,第𝑖层中值最大的𝒌个神经元。

• 𝑻𝑲𝑵𝑪 𝒌 测量了每一层中曾经是最活跃的𝒌个神经元的数量，定义为每层𝒕𝒐𝒑𝒌神经元总数与

模型中神经元总数之比



附录 细粒度神经元覆盖率
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• 神经元边界覆盖率（NBC）
– 计算公式

𝑵𝑩𝑪 𝒌 =
σ𝒊=𝟏
𝑵 𝑼𝒊 + 𝑳𝒊

𝟐𝑵

– 公式说明
• 不同于𝑲𝑴𝑵𝑪 𝒌 ，𝑵𝑩𝑪 𝒌 的目标是覆盖边界，即(𝒍𝒐𝒘 − 𝒌𝝈, 𝒍𝒐𝒘]和(𝒉𝒊𝒈𝒉, 𝒉𝒊𝒈𝒉 + 𝒌𝝈]

• 其中𝝈是在训练过程中的神经元输出的标准偏差，𝒌是用户定义的参数。设共有𝑵个测试样本，

𝑼𝒊和𝑳𝒊分别表示样本𝑖的输出落在上边界和下边界



附录 细粒度神经元覆盖率
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• 强神经元激活覆盖率（SNAC）
– 计算公式

𝑺𝑵𝑨𝑪 𝒌 =
σ𝒊=𝟏
𝑵 𝑼𝒊

𝑵

– 公式说明
• 𝑺𝑵𝑨𝑪 𝒌 是𝑵𝑩𝑪 𝒌 的一个特例，只考虑了上边界的情况

• 其中𝝈是在训练过程中的神经元输出的标准偏差，𝒌是用户定义的参数。设共有𝑵个测试样本，

𝑼𝒊和𝑳𝒊分别表示样本𝑖的输出落在上边界和下边界


