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基于突变的模糊测试



问题回溯

• 总结反思
– 控制演讲的语速，在演讲中引入适当的停顿，帮助听众更好地消化信息

– 在解释复杂概念时，尽量使用简洁而清晰的语言，避免使用过于专业的术语

• 相关内容
– 2024.05.26 邵思源《面向网络应用程序的模糊测试》

– 2023.03.26 谢宁 《软件漏洞检测及其严重性评估》

– 2023.02.12 邵思源《自动化漏洞挖掘初探》

– 2021.03.28 刘力源《AFL–基于覆盖的模糊测试工具》
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内容提要

• 预期收获

• 题目内涵解析

• 研究背景与意义

• 研究历史与现状

• 知识基础

• 算法原理
– AMSFuzz
– FA-Fuzz

• 特点总结与工作展望

• 参考文献
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背景简介

• 预期收获
– 掌握基于突变的模糊测试的基本概念

– 了解拥有自适应算子选择能力的模糊方法

– 了解基于萤火虫算法的模糊测试方法
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内涵解析与研究目标 基于突变的模糊测试

• 研究目标
– 程序的输入空间：包括程序的各种输入类型和格式（文件、网络数据包等）

– 变异操作符：变异操作符可以是位翻转、字节替换、插入特定模式等

– 变异种子：种子是用于变异的初始输入

– 变异策略：包括确定性变异和不确定性变异。确定性变异按照预定义的顺序和规

则进行变异，而不确定性变异则随机选择变异位置和操作符

• 题目内涵解析
– 突变：指通过改变现有的种子来生成测试用例

• AFL及其变体是基于突变的灰盒模糊器，它使用进化算法不断地变异种子来模糊目标

程序，借此获取新路径

– 模糊测试：通过向测试对象提供大量畸形测试用例作为输入，并监视其错误响应，

以揭示潜在的异常缺陷及安全漏洞
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研究背景

• 研究背景
– 模糊测试的兴起：模糊测试作为一种自动化测试技术，通过生成随机或半随机的

输入数据，能够有效发现未知漏洞

– 模糊测试的局限性：模糊测试在漏洞发现方面具有显著优势，但其纯随机生成输

入数据的方式往往难以触发深层次的程序逻辑错误

– 基于突变的模糊测试提出：通过对已有输入数据进行突变操作，生成新的测试用

例，基于突变的模糊测试旨在克服传统模糊测试的局限性

• 研究意义
– 漏洞检测能力：有效地触发复杂的程序逻辑错误，帮助发现更多隐藏的安全漏洞

– 测试资源利用：有针对性地生成覆盖未测试代码路径的输入数据

– 测试技术发展：为自动化测试技术的发展提供了新的思路和方法
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研究历史
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2015

2017

2018

2019

2020

AFL是一种面向安全的模

糊器，采用了一种新型的

编译时工具以及遗传算法，

大大提高了模糊代码的功

能覆盖率

Pham等人提出了有向灰盒模

糊测试（DGF），目的是有

效地到达一组给定的目标程

序位置。开发并评估了一种

基于模拟退火的功率计划

Lemieux等人提出了Fair-
fuzz，该方法自动识别由

少数AFL生成的输入（稀

有分支）执行的分支，且

提出一种新颖的突变掩模

创建算法

Drozd等人提出了 Fuzzer-
gym，该方法使用这种状态

信息来优化使用强化学习

（RL）的突变算子。通过

将 OpenAI-Gy 与 lib-Fuzzer
集成，实现对多个不同基准

的更深入覆盖

Lv等人提出了MOPT，
利用定制的粒子群优化

（PSO）算法，找到算

子在模糊测试有效性方

面的最优选择概率分布

2022
zhang 等 人 提 出 了 Lib-
Fuzz，允许研究人员和工

程师扩展核心模糊器管道

并共享他们的新组件以进

行进一步评估

Zhao等人提出了AMSFuzz，对突

变算子的随机选择，AMS-Fuzz具
有自适应调整突变算子概率分布来

选择突变算子的能力；在模糊处理

过程中对不同大小的种子进行动态

切片，提高了模糊处理的效率

2024

2023

Gao等人提出了FA-Fuzz，提出

了一种新的通用调度方案FA-
fuzz来求解变异算子的最优选

择概率分布。基于萤火虫算法，

提高了算法发现独特测试用例

的效率

着重于算法方向研究 动态测试

动态符号执行

模糊测试

基于突变模糊测试

基于生成模糊测试

混合模糊测试



知识基础 AFL

• 基本概念
– AFL（American Fuzzy Lop）是一种流行的

模糊测试工具，用于自动化发现软件漏洞

• 运行方式
– 通过生成大量随机输入数据（称为“种子”）

并将其提供给目标程序运行，从而检测程序

在异常输入下的行为

• 特点
– 基于覆盖率的反馈：使用代码覆盖率作为反

馈机制，以最大化覆盖新的代码路径

– 易用性：AFL具有简单的命令行界面，易

于集成和使用
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知识基础 变异阶段

• 确定性阶段
– 顺序变异：种子从头到尾逐位进行变异

– 变异操作符：在确定性阶段使用多种操作符进行变异
• 位翻转：通过翻转特定位数来变异种子

• 算术操作：对特定位置进行整数加减操作

• 有趣值替换：使用预定义的有趣值替换种子中的某些部分

• 字典操作：使用用户提供的或自动生成的标记来覆盖或插入到种子中

• 非确定性阶段
– 混乱阶段：变异位置和变异操作符是随机选择的

• 通过这种随机选择，测试能够覆盖更多的变异组合

• 变异操作符与确定性阶段类似，但其选择是随机的

– 拼接：拼接是将两个种子文件切成两部分，然后将它们的头部和尾部拼接起来
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知识基础 萤火虫算法(FireFly)

• 基本内涵
– 模仿了萤火虫之间通过闪光进行交流和

吸引的行为
• 吸引力：吸引力取决于它们的亮度

• 移动：会向亮度更高的萤火虫移动

• 算法步骤
– 初始化：随机生成一组萤火虫，并计算

它们的亮度（目标函数值）

– 亮度更新：根据目标函数值更新每只萤

火虫的亮度

– 位置更新：每只萤火虫根据吸引力向亮

度更高的萤火虫移动
10



AMSFuzz

AMSFuzz: An adaptive mutation schedule for fuzzing



AMSFuzz TIPO
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T 目标 实现一个具有自适应突变算子选择能力的模糊测试方法

I 输入 有效格式的测试用例*N

P 处理

1. 从用例序列中获取种子
2. 对变异种子进行切片，并对切片区域进行变异
3. 确定变异方案，并选择变异操作符
4. 利用变异后的用例测试待测程序

O 输出 待测程序的状态*M

P 问题
现有的模糊器中，突变算子的随机选择和突变位置的顺序选择影响了路
径发现和漏洞检测

C 条件 程序必须无状态且程序的路径和崩溃数量有限

D 难点 减少由于固定的变异方案导致的变异效率的损失

L 水平 Expert Systems with Applications（SCI 一区 2023）



AMSFuzz 算法原理图
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• 算法原理图
– 种子切片：基于平均变异次数来动态分配切片大小，并使用种子偏移量将种子分

割为变异完成区域和未变异区域

– 自适应操作符选择：选择变异方案，并根据变异结果和方案类型确定操作符



创新分析 自适应操作符选择

• 建立MAB模型
– 目标：选择一个使路径数量最大化的

变异算子

– 模型属性
• Arms: AMSFuzz为每个操作符选择一

个Arm，并试图找到最优操作符

• Action: Action表示程序立即被模糊化

(即，种子突变和程序执行)
• Rewards: Rewards是指目标程序被模

糊多次后发现的路径数量，用R表示

• Exploration vs Exploitation:指为了获

得更高奖励的待选执行方案

14
依据CWE abstract类型，划分出多个更平衡的子分布



创新分析 自适应操作符选择

• 基于概率分布的操作符选择
– 原因：不同的变异算子产生新的不确

定路径
• 不能保证获得最多奖励的突变操作符

下一次一定产生新路径

– 原理
• 基于累积概率进行算子选择

– 步骤
• 概率分布建立：在Exploitation阶段，

将所有突变算子的概率映射到一个连

续空间

• 突变算子选择：生成一个随机数，根

据随机数来选择突变算子
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创新分析 自适应操作符选择

• 参数更新
– 每次程序执行后，都会更新一组信息，以指导下一步选择突变操作符

– 变异操作符的命中计数：在程序被模糊(𝑡𝑡+1)次之后，突变𝑜𝑜𝑜𝑜𝑖𝑖 的命中数计算

– 突变操作符的奖励：在对程序被模糊(𝑡𝑡+1)次之后，突变操作符𝑜𝑜𝑜𝑜𝑖𝑖的奖励计算

– 变异算子的有效性：更新上述信息后，突变算子的有效性计算
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创新分析 种子切片

• 种子切片
– 目标：实现种子突变区域的动态分配，

使更多的种子突变几率上升

– 原因
• AFL采用序列突变，使得数量受种子

长度的影响

• 整个模糊过程，路径搜索是动态变化

的，随着时间的变化，路径的搜索空

间逐渐缩小

• 序列突变使用固定的突变长度，没有

考虑路径搜索空间的影响

17

分块使用，择优选择



创新分析 种子切片

• 切片大小选择

– 平均突变数：程序模糊𝑡𝑡次后，计算模糊过程中生成新路径𝑀𝑀𝑎𝑎𝑎𝑎𝑎𝑎
𝑡𝑡 的平均突变次数

– 预切片大小：根据最后一次突变的结果，将程序模糊𝑡𝑡次后，计算出种子𝑠𝑠的预切

片大小𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑠𝑠𝑡𝑡

– 切片大小：将程序模糊𝑡𝑡次后，种子𝑠𝑠的大小𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑡𝑡
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创新分析 种子切片

• 切片变异
– 初始化

• 提供种子输入seeds和插桩后的程序P

– 变异和执行
• 计算出的切片大小和种子s的偏移量

s.offset确定变异区域

• 对程序进行变异并执行

– 处理变异结果
• 结果导致崩溃，保存到崩溃集合C
• 结果产生新路径，保存到种子队列Q

– 参数更新
• 更新种子的偏移量s.offset
• 根据偏移量标记种子
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实验设计 数据资源
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• 基线fuzzers
– 流行的fuzzers工具AFL、AFLFast、FairFuzz和MOPT

• 候选程序
– 开发工具：nm、cxxfilt、size
– 图像处理程序：tiff2pdf、exiv2
– 音视频处理工具：avconv
– 包处理程序：tcpdump

• 初始种子
– 随机收集有效格式的测试用例

• 评价指标
– 覆盖率（Line、Func、Bran）



实验设计 对比实验
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• 实验结果
– 路径发现受到搜索空间的限制，随着发现的路径增加，路径的搜索空间变小

– 突变位置的选择影响路径发现，确定性阶段花费较多时间，降低路径发现速度



实验设计 对比实验
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• 实验结果
– 与AFL、AFLFast和FairFuzz相比，AMSFuzz实现了更好的行、功能和分支覆盖

– AMSFuzz在exiv2中实现了14.3%的线路覆盖率，而其他fuzzer的线路覆盖率不超

过10%



实验设计 消融实验
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• 实验结果
– 分组方法

• AMS.bandit：集成自适应算子选择功能

• AMS.slicing：集成种子切片功能

– 自适应算子选择
• 从实验结果可以看出，所提出的自适应

算子选择在Havoc阶段是有效的，能够在

24小时内发现更多路径

– 种子切片
• 切片在路径发现方面较优

• MOPT在cxxfilt上发现的路径比AFL低
• MOPT在pngimage发现的路径比AFL高

本方法的所有模块均有良好效果



FA-Fuzz

FA-Fuzz: A Novel Scheduling Scheme Using
Firefly Algorithm for Mutation-Based Fuzzing



FA-Fuzz TIPO
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T 目标 实现一种模糊测试中的通用调度方法

I 输入 有效格式的测试用例*N

P 处理

1. 初始化：初始化种子序列和算法参数
2. 光强计算：使用寻找有趣测试用例的效率作为萤火虫的光强
3. 位置更新：根据标准萤火虫算法进行位置更新
4. 种子选择：经过数次迭代后，保留最优分布

O 输出 种子的最优概率分布*M

P 问题 现有方法没有考虑到不同种子的最优算子分布是不同的

C 条件 程序必须无状态且程序的路径和崩溃数量有限

D 难点 寻找到不同情况下种子的最优算子分布

L 水平 IEEE Transactions on Software Engineering（SCI 一区 2024）



FA-Fuzz 算法原理图
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• 算法原理图
– 参数初始化：预先设定fireflies算法所需的参数，如数量、最大迭代次数等

– 模糊测试：根据fireflies的位置变异测试用例并进行模糊测试

– 参数更新：计算光强度来更新fireflies的位置，并继续用新的位置进行模糊测试



创新分析 FA-Fuzz

• 参数初始化
– 对应关系：将FA-fuzz中的萤火虫视

为突变算子的概率分布

– 取值范围：萤火虫在每个维度的分量

位置值都在(0,1)区间内

• 光强计算
– 表示方式：𝐼𝐼 𝑥𝑥 ∝ 𝑓𝑓(𝑥𝑥)
– 计算方式：有效的测试用例的数量除

以在一个Havoc阶段产生的总测试用

例数量

– 必要条件：增加Havoc阶段生成的测

试用例数量的下限
27



创新分析 FA-Fuzz

• 位置更新
– 萤火虫的位置运动计算方式如下

– 吸引力𝛽𝛽是一个相对值，它会随着萤火虫𝑖𝑖与萤火虫𝑗𝑗之间的距离𝑟𝑟𝑖𝑖𝑖𝑖而变化

– 设计变量步长𝛼𝛼，其中𝛼𝛼0为初始随机化参数，θ∈(0,1)为随机下降

– 位置更新后，所有变异算子的选择概率之和可能不等于1，进行式归一化计算

• 萤火虫选择
– 依据：在多个位置中，选择亮度最强的位置作为最终的优化结果
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创新分析 FA-Fuzz

• FA-Fuzz算法
– 初始化

• 随机分配多个萤火虫的位置

– 迭代过程
• 根据萤火虫的概率分布选择变异操作

符，结合有趣测试用例计算亮度

– 位置更新
• 进行亮度比较，向强光移动，如果已

经是最亮的，则提前结束该轮迭代

– 利用最佳概率
• 对于不是第一次遇到的种子，直接使

用已收敛最佳概率变异
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实验设计 数据资源
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• 数据集
– 来源：真实世界的程序和FuzzBench
– 程序类型：图像格式转换器、音频处理器、视频处理器、比特流转换器、网络流量重放

和编辑器、加密shell软件等

• 基线方法
– AFL

• 使用默认配置进行实验

– MOPT
• 目前最好的突变算子优化方法

• 评价指标
– Unique Paths：衡量漏洞发现能力

– Unique bugs：衡量潜在漏洞挖掘能力



实验设计 对比实验
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• 实验结果-真实场景
– 进行了10轮独立测试，并使用中位数来计算独特路径和独特错误的数量

– 在寻找独特漏洞和独特路径方面，FA-AFL比最先进的模糊器MOPT更有效

– bit2spr是一个较小的程序，没有足够的状态空间可以探索



实验设计 对比实验
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• 实验结果-真实场景
– 在早期阶段生成大量有趣的测试用例时，这些测试用例被添加到种子队列中

• FA-Fuzz需要一段时间来探索这些种子的最佳概率分布



实验设计 对比实验

33

• 实验结果-FuzzBench
– 测试目标：在不同领域广泛使用和经过

良好测试的程序

– 指标：覆盖率中值

• 内涵：程序的相对代码覆盖率的中值

• 计算方式

– 𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟_𝑐𝑐𝑐𝑐𝑐𝑐 = 𝑐𝑐𝑐𝑐𝑐𝑐
𝑚𝑚𝑚𝑚𝑚𝑚_𝑐𝑐𝑐𝑐𝑐𝑐

– 结论

• 与现有的工作相比，AFLplusplus_fa在一

些基准测试中有一定的改进

• 代码覆盖率是衡量模糊器的一个很好的

指标，但不是唯一的指标



实验设计 其它实验
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• 模糊测试效率验证-技术
– 结论

• 确定性阶段作为一种准备阶段，可以为

后续的阶段提供一定的语料基础

• 确定性阶段的FA策略效果不佳的原因是

确定性阶段太长，占用了FA过程

• 模糊测试效率验证-时间
– 结论

• FA方法可以为每个种子找到更合适的突

变算子概率分布,所以更早发现漏洞

• MOPT的策略通过统计规则定期分配相

同的选择概率分布，导致在触发机会时

遗漏了某些漏洞
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• 算法总结
– 变异操作符选择策略

• AMSFuzz通过奖励和命中次数计算有效性，再基于有效性计算选择概率

• FA-Fuzz通过萤火虫的亮度（测试效率）调整位置，以优化变异操作符的选择概率分布

– 算法基础
• AMSFuzz基于多臂老虎机问题（MAB）
• FA-Fuzz基于萤火虫算法（FA）

• 未来发展
– 模糊测试用于特定的应用，例如网络协议。定制针对特定应用的模糊测试工具。

– 继续改进AFL，并整合其他技术，如符号执行和污点分析，以解决魔法字节问题和

分支约束问题。使用模糊测试技术和漏洞特征来实现面向漏洞的模糊测试工具
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知人者智，自知者明。胜人者有

力，自胜者强。知足者富。强行

者有志。不失其所者久。死而不

亡者，寿。

道德经
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