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基于输入输出扰动的模型窃取防御方法



问题回溯

• 总结反思
– 增加一些基础性知识，保证讲解的完整性

– 部分地方语速偏快，可以适当进行调整，把控整体节奏

– 语音语调较为平缓，学习找到讲解的感觉，抓住听众的注意力

• 相关内容
– 2023.09.17 张辰龙 《深度神经网络模型窃取防御方法》

– 2023.03.12 邢凤桐 《深度神经网络模型水印保护方法》

– 2023.03.05 张辰龙 《深度神经网络模型窃取检测》

– 2021.01.03 王 琛 《深度神经网络对抗样本防御方法》

2



内容提要

• 预期收获

• 题目内涵解析

• 研究背景与意义

• 研究历史与现状

• 知识基础

• 算法原理
– APGP

– APMSA

• 特点总结与工作展望

• 参考文献
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预期收获

• 预期收获
– 了解深度神经网络模型防御整体框架

– 理解深度神经网络模型窃取防御的算法原理及其理论问题

– 通过学习最优化问题的构建、求解、优化思路，为其他研究方向提供灵感

– 了解深度神经网络模型窃取防御的重要意义
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目标内涵

• 研究目标
– 通过对模型的输入输出进行修改，减小查询样本引发的信息泄露

– 降低攻击者窃取所得替代模型的预测准确率

• 题目内涵解析
– 模型窃取防御的三类方式

• 扰动输入、扰动输出、扰动模型决策边界

– 输入扰动
• 将输入样本经过修改后再经过模型预测

• 通过更大的噪音覆盖掉攻击者精心设计的微小扰动

– 输出扰动
• 将输出预测向量进行修改，提供错误的或具有误导性的预测向量
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背景意义

• 研究背景
– 部署在云端的模型（黑盒），向用户提供查询接口

– 攻击者：构造样本→利用查询接口获得预测向量→利用样本、向量训练本地模型

• 研究意义
– 保护权益：模型训练需要很大的代价，模型拥有者通过向每次查询收费来收回成

本，窃取模型后可以绕过付费查询

– 保护隐私：窃取后的模型与原模型具有相似的决策边界，可以为对抗样本攻击、

成员推理攻击、模型反演攻击等提供跳板

– 保护知识产权：保证深度神经网络模型的知识产权，促进数据共享
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研究历史与现状 模型窃取攻防
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Orekondy 等 人利

用替代模型训练机

制，通过输出向量

误导模型梯度更新

方向

2021202020182016 2022

sanjay等人首次

提出分类扰动

的概念，结合

OOD进一步提

升了防御效果

APGP:训练一个

扰动模型，使得

将每一个输出的

预测向量修改的

KL散度最大

Lee等人提出

对输出预测向

量添加高斯噪
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御模型窃取

Tramer 等人提

出针对简易模型

结构的模型窃取，

可以通过方程求

解实现窃取
2023

Dzie:根据信息泄露

评估指标要求用户提

供wof工作量证明，

以提高攻击成本

2019

2024

模型窃取防御技术

修改预测向量

修改查询样本 利用决策边界信息

利用变换散度信息

Papernot等人利
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Orekondy等人指
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2021
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损失函数更新为一阶范

数，同样实现了无数据

模型窃取

Wang等人提出信

息净化框架，同步

净化输入样本和输

出样本，减少信息

泄露

20222020

Taesung等人构

造sigmoid映射，

对输出预测向

量进行普遍的

向量变换

GRAD2: 通过

采用常数向量

约束，误导替

代模型的梯度

更新方向偏移

Liang等人通过辅助

数据训练受害模型，

以模糊受害模型的决

策边界

重训练模型



基本概念

• 模型窃取
– 攻击者构造无标签的“攻击者数据集”，利用预测模型的接口对数据集添加标签，

利用带标签的“攻击者数据集”训练替代模型

• 模型窃取防御（扰动输入）
– 对攻击者的查询样本进行样本变换，将变换后的样本输入模型

– 对所有查询样本均执行相同的变换

• 模型窃取防御（扰动输出）
– 直接修改每个查询样本的预测向量，向攻击者提供错误的信息

• 约束条件
– 攻击者无条件使用模型的所有输出结构，不考虑硬标签模型窃取

– 防御要兼顾对于正常样本的预测功能
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对样本的变换最终仍是影响的模型的输出！



APGP: Accuracy-Preserving Generative Perturbation for 

Defending Against Model Cloning Attacks



TIPO APGP
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T 目标 通过扰动预测向量减少信息泄露

I 输入 1 组模型预测向量

P 处理

1.训练扰动模型，使得每一个预测向量修改变化的KL散度最
大，但各类别次序不变
2.构造最优化问题，使用拉格朗日乘子法求解
3.设定控制因子，可自主控制最优化方程保证预测向量的
top-n不变

O 输出 1组扰动后的预测向量

P 问题 现有防御方法计算开销大、存在严重的效用权衡、存在信息
泄露风险

C 条件 攻击者可以利用一切受害模型返回的信息

D 难点 如何通过修改预测向量尽可能向攻击者提供错误信息

L 水平 IEEE ICASSP （2023 顶会）



算法原理 APGP
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• 核心思想
– 对模型输出的预测向量进行重映射，使映射前后

“距离”最大，但保证置信度顺序不变

• 算法步骤
– 定义差异：采用KL散度等距离计算指标定义映射

前后的向量差异

– 确定约束：以置信值排序作为约束条件，构造不

等式约束

– 最优化问题求解：根据优化目标和约束条件采用

拉格朗日乘子法求解，并设计增广方式，增加惩

罚项以确保排序正确

预测向量的“距离”：用于衡量

两个预测向量之间的差异性，常

见的衡量方式有：KL散度、范

数距离、余弦距离等。常用字母

d表示，d越小，距离越小，表示

二者越相近。

拉格朗日乘子法：是一种寻找变

量受一个或多个条件所限制的多

元函数的极值的方法。将一个有

n 个变量与k 个约束条件的最优

化问题转换为一个有n + k个变

量的方程组的极值问题，其变量

不受任何约束。

明确核心思想，以正向思维优化求解



算法原理 APGP
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• 变量定义

– 训练数据：𝑫 = {(𝒙𝒏, 𝒚𝒏)}𝒏=𝟏
𝑵 ，其中𝑵为训练集容量

– 预测向量：𝒑𝒏 = 𝒇𝑻(𝒙
𝒏;𝝎)，其中𝒇𝑻 𝒙;𝝎 为预测模型

• 优化目标
– 获得对预测向量的扰动模型𝑮𝜽，实际是一个映射函数

– 𝐦𝐚𝐱
𝜽

𝟏

𝑵
σ𝒏=𝟏
𝑵 𝒅(𝝈 𝑮𝜽 𝒑𝒏 , 𝝈(𝒑𝒏))

– 𝒔. 𝒕. 𝒂𝒓𝒈𝒔𝒐𝒓𝒕 𝑮𝜽 𝒑𝒏 = 𝒂𝒓𝒈𝒔𝒐𝒓𝒕(𝒑𝒏)

– 但是！𝒂𝒓𝒈𝒔𝒐𝒓𝒕对数组进行排序，离散操作，不可微

– 𝒔. 𝒕. 𝑮𝜽 𝒑𝒏 𝒓𝒊
𝒏 > 𝑮𝜽 𝒑𝒏 𝒓𝒊−𝟏

𝒏 , ∀𝒊 ∈ {𝟐, … ,𝑴}

– 其中𝒓𝒏 = 𝒂𝒓𝒈𝒔𝒐𝒓𝒕(𝒑𝒏)

𝒂𝒓𝒈𝒔𝒐𝒓𝒕函数：返回预测向量从小到

大索引的排序。

例如

𝒂𝒓𝒈𝒔𝒐𝒓𝒕 𝟎. 𝟕, 𝟎. 𝟏, 𝟎. 𝟐 = [𝟐, 𝟑, 𝟏]

思考：为什么softmax函数𝝈，要位

于𝑮𝜽()的外侧？

答：可以减少一个约束条件，不需

要对𝑮𝜽的输出做归一化约束。

构造原始拉格朗日形式，化离散约束为不等式约束



算法原理 APGP
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• 优化目标

– 𝐦𝐚𝐱
𝜽

𝟏

𝑵
σ𝒏=𝟏
𝑵 𝒅(𝝈 𝑮𝜽 𝒑𝒏 , 𝝈(𝒑𝒏))

– 𝒔. 𝒕. 𝑮𝜽 𝒑𝒏 𝒓𝒊
𝒏 > 𝑮𝜽 𝒑𝒏 𝒓𝒊−𝟏

𝒏 , ∀𝒊 ∈ {𝟐, … ,𝑴}

• 构造求解

– 𝒎𝒂𝒙
𝜽

𝟏

𝑵𝑴
σ𝒏=𝟏
𝑵 [σ𝒊=𝟏

𝑴 𝒅𝒊 𝝈 𝑮𝜽 𝒑𝒏 , 𝝈 𝒑𝒏 − 𝝀σ𝒊=𝟐
𝑴 𝒎𝒂𝒙 𝟎, 𝑮𝜽 𝒑𝒏 𝒓𝒊−𝟏

𝒏 − 𝑮𝜽 𝒑𝒏 𝒓𝒊
𝒏 ]

– 原始的拉格朗日乘子法在面对冗余约束等问题时会出现难以收敛的问题

– 引入可学习参数𝛿

– 𝒎𝒂𝒙
𝜽,𝜹

𝟏

𝑵𝑴
σ𝒏=𝟏
𝑵 σ𝒊=𝟏

𝑴 𝒅𝒊 𝝈 𝒒𝒏 , 𝝈 𝒑𝒏

– 𝒔. 𝒕. 𝒒𝒓𝟏
𝒏
𝒏 = 𝑮𝜽 𝒑𝒏 𝒓𝟏

𝒏 𝒂𝒏𝒅 𝒒𝒓𝒊
𝒏
𝒏 = 𝒎𝒂𝒙(𝑮𝜽 𝒑𝒏 𝒓𝒊

𝒏 , 𝑮𝜽 𝒑𝒏 𝒓𝒊−𝟏
𝒏 + 𝑩(𝜹))

– 其中𝑩 𝒙 = 𝐞𝐱𝐩 𝒙 ，取其非负性

ELBO思想：提高下确界，强制提高

模型的类间差异

𝒓𝒊
𝒏

𝒓𝒊−𝟏
𝒏

𝜺
𝒓𝒊
𝒏

𝒓𝒊−𝟏
𝒏

𝑩 𝜹 + 𝜺



算法原理 APGP
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• 优化目标

– 𝒎𝒂𝒙
𝜽,𝜹

𝟏

𝑵𝑴
σ𝒏=𝟏
𝑵 σ𝒊=𝟏

𝑴 𝒅𝒊 𝝈 𝒒𝒏 , 𝝈 𝒑𝒏

– 𝒔. 𝒕. 𝒒𝒓𝟏
𝒏
𝒏 = 𝑮𝜽 𝒑𝒏 𝒓𝟏

𝒏 𝒂𝒏𝒅 𝒒𝒓𝒊
𝒏
𝒏 = 𝒎𝒂𝒙(𝑮𝜽 𝒑𝒏 𝒓𝒊

𝒏 , 𝑮𝜽 𝒑𝒏 𝒓𝒊−𝟏
𝒏 + 𝑩(𝜹))

• 新的需求
– 在符合实际使用要求的前提下，仅保证top-K的预测向量排序不变

– 𝒔. 𝒕. 𝒒𝒓𝒊
𝒏
𝒏 = 𝑮𝜽 𝒑𝒏 𝒓𝒊

𝒏 , ∀𝒊 ∈ {𝟏, … ,𝑴 − 𝑲}

– 𝒔. 𝒕. 𝒒𝒓𝒊
𝒏
𝒏 = 𝒎𝒂𝒙 𝑮𝜽 𝒑𝒏 𝒓𝒊

𝒏 , max
𝒋<𝒊

𝑮𝜽 𝒑𝒏 𝒓𝒋
𝒏 +𝑩 𝜹 , ∀𝒊 ∈ {𝑴 −𝑲 + 𝟏,… ,𝑴}

从数学角度构造最优化问题能够展

现出较好的可扩展性和灵活性

少量排序可以引入更强的约束

强调理论引领
发挥技术优势
实现安全保障



实验设计与实验结果 APGP
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• 数据源：4个经典的图像数据集
– CIFAR-10、CIFAR-100、CUB-200、Caltech-256

• 评价指标
– #Stealer Acc：攻击者窃取所得模型的测试准确率

– #Defender Acc：防御模型对正常样本的测试准确率

受害模型预测的TOP-1准确率

防御领域通常会引入No Defense方法，

即在没有任何防御措施的情况下，

Stealer Acc和Defender Acc分别为多

少，加上防御方法后主要查看的是

这两个指标的下降程度



实验结果 APGP
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• 效果评估
– 对4种数据集和2种攻击方法，APGP均能实现较低的Stealer Acc和较高的Defender Acc

– APGP-top1的效果好于APGP-all（符合预期）

• 其它分析
– 直接的映射：速度快

– 对于Defender Acc的定义
• [0.9, 0.06, 0.04]

• [0.5, 0.26, 0.24]

– 可用的定义方式
• 余弦相似度

• 范数距离



实验结果 APGP

17

• 效果评估
– APGP算法改变了从预测向量体现出的数据分布，迫使攻击者训练的替代模型拟合不

到正确的决策边界

– t-Distributed Stochastic Neighbor Embedding (t-SNE)绘图方法，在二维平面上直观展

示出数据分布情况，python中有直接的函数库调用



APMSA: Adversarial Perturbation Against Model 

Stealing Attacks



TIPO APMSA
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T 目标 通过扰动模型输入样本，间接影响输出，减少信息泄露

I 输入 1 组输入图片样本

P 处理
1.对每个输入样本添加对抗噪声
2.循环添加，确保最后样本处于刚好改变硬标签的前一阶段
3.返回修改后样本对应的预测向量

O 输出 1组图片样本对应的预测向量

P 问题 现有方法难以保障模型的内部信息

C 条件 攻击者可以利用一切受害模型返回的信息

D 难点 如何修改查询样本以覆盖掉攻击者精心设计的扰动

L 水平 IEEE TIFS (2023 CCF A)



算法原理 APMSA
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• 核心思想
– 通过改变输入样本，间接影响预测向

量，减少信息泄露

• 算法步骤
– 构造对抗噪声：以白盒对抗样本构造

方式，对每一个输入样本构造其对抗

性示例

– 样本确定：取刚好改变样本硬标签的

前一个样本为真正的输入样本

– 返回结果：将改变后的样本的预测向

量返回给查询用户



算法原理 APMSA
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• 变量定义
– 输入样本：𝒙 预测模型：𝒇𝒗

– 预测向量：𝒚 = 𝒇𝒗(𝒙) 其中𝒚的标签为𝒂𝒓𝒈𝒎𝒂𝒙(𝒚)

• 算法步骤（以FGSM为例）
– 确定标签：定义预测向量的标签𝑴为该样本的标签

– 计算损失：采用交叉熵损失函数
• 𝒍 = 𝑪𝒓𝒐𝒔𝒔𝑬𝒏𝒕𝒓𝒐𝒑𝒚𝑳𝒐𝒔𝒔 𝒚,𝑴

– 修改样本：计算𝒍对𝒙的偏导，循环修改𝒙，使𝒍增大，

迫使硬标签发生改变

– 样本选取：选取硬标签改变前的样本作为最终输入

模型的样本



实验设计与实验结果 APMSA
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• 数据源：2个经典的图像数据集
– CIFAR-10、GTSRP

• 攻击方法：基于种子样本生成的攻击模式

• 评价指标
– #Accuracy：攻击者窃取所得模型的测试准确率

为了适应算法性质，在实验选取上，

该方法仅仅采用了种子样本生成这

一种攻击方法，缺乏普遍性

从多层向量机的角度考虑，单个点

可以解释决策边界的偏移，而点的

数量增多后，决策边界仍有可能回

归到正常情况



实验结果 APMSA
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• 效果评估
– 设计Benchmark：攻击者仅通过硬标签进行模型窃取（解释了算法的条件）

– APMSA算法能够有效降低模型窃取所得替代模型的准确率

• 其它分析
– 有新意：是改变输入进行模型窃取防

御的新的尝试，改变了传统的噪声添

加模式

– 速度慢：对于每个样本平均需要进行

数十次的迭代

– 缺少实验分析：在文章中反复提及是

对模型内部信息的保护，但实验论证

不够充分



实验结果 APMSA
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• 效果评估
– 修改后的输入分布于修改前的分布具有明显的差异性，修改后的输入分布更加集中

– 从单个样本的角度看，修改先后的样本具有明显的距离差异



特点总结与工作展望

• 特点总结
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算法 APGP APMSA

优势
1.以映射的方式修改预测向量，速度快
2.从数学角度解释了模型训练的原理，可
扩展性和灵活性强

1.首次给出了以样本变换进行防御的形象解释，
不再使用传统的噪声覆盖
2.能够很好的保护模型的内部信息

劣势
1.对预测向量的修改程度大，定义的评价
指标有“自娱自乐”的嫌疑

1.对于样本变换迭代轮次多，耗时非常长
2.将样本靠近决策边界后可能起到反向效果

• 未来发展
– 直接修改预测向量：和APGP类似，未来面向防御的方法更多的会采用直接修改

预测向量的方式，因为无论是修改查询样本还是修改模型，最终的结果都是体现

在预测向量的改动上

– 分类防御：在普遍性防御的基础上进行适当的分类，以更好的平衡模型的防御能

力和实际使用效果
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知人者智，自知者明。胜人者有

力，自胜者强。知足者富。强行

者有志。不失其所者久。死而不

亡者，寿。

道德经
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