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问题回溯

• 总结反思
– 语速过快，内容过多，重点不够突出

– 时间安排不合理

• 相关内容
– 2024.02.04 高玺凯《基于深度学习的二进制函数相似性分析》

– 2022.11.27 沈宇辉《二进制函数相似性分析》

– 2022.06.26 邢继媛《二进制程序开源成分分析》
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• 内涵解析与研究目标

• 研究背景与意义

• 研究历史与现状

• 知识基础

• 算法原理
– CEBin

– HermesSim

• 特点总结与未来展望

• 参考文献
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预期收获

• 预期收获
– 掌握二进制代码相似性检测技术的基本概念

– 了解二进制代码相似性检测技术的研究背景和意义

– 理解两种目前最先进的二进制代码相似性检测方法
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内涵解析与研究目标

• 内涵解析
– 二进制函数：由高级编程语言编写的源代码函数经过编

译生成的机器码函数

– 二进制代码相似性检测：在没有源代码和符号信息的前

提下，给定一个查询函数，从候选函数中识别相似函数
• 由同一源代码函数编译得到的二进制函数称为相似函数

• 同一源代码函数在不同编译器、优化选项或目标架构下

编译生成的二进制函数可能会有显著差异
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• 研究目标
– 结合深度学习、二进制程序分析等理论

– 开发能够在跨编译器、跨优化选项、跨

架构场景下有效执行相似性分析的方法



研究背景

• 研究背景
– 开发人员越来越广泛地复用开源项目和第三方库中的代码

• 在一定程度上提升了软件开发效率、降低了开发成本

• 带来了潜在的安全隐患，使得已知漏洞在大量计算机和物联网固件设备中迅速传播

– 由于知识产权保护等原因，厂商通常只提供软件被剥离符号信息的二进制文件版本，

并且其源代码通常也难以获取
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Heartbleed漏洞 CVE-2014-0160  OpenSSL

Log4Shell漏洞 CVE-2021-44228  Apache Log4j



研究意义

• 研究意义
– 二进制代码相似性检测在1-Day漏洞检测、代码克隆检测、恶意软件检测、软件剽

窃检测和自动软件修复等多个应用领域中具有广泛的应用

– 研究二进制代码相似性分析技术能够在无源码条件下自动化分析二进制程序中的

漏洞，以有效监控和分析漏洞代码的传播情况

– 现有二进制代码相似性检测方法无法在复杂的实际场景下应用，亟需开发更高效

且准确的方法以适应实际需求！
• HUAWEI于2023年7月17日在黄大年茶思屋网站发布的技术难题和技术诉求
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研究历史与现状

8

2019

2017

Xu等人提出Gemini方法。

首次引入深度学习技术，

基于基本块统计特征生

成属性控制流图，利用

s2v孪生网络将其嵌入向

量空间，并通过余弦距

离衡量函数相似性

2019

Massarelli等人提出SAFE

方法。使用i2v模型将指令

映射为嵌入向量，然后利

用自注意力网络将指令嵌

入聚合为函数嵌入

2020

2022

2023

Yu等人提出OrderMatters

方法。使用BERT生成指

令嵌入；使用消息传递图

神经网络生成属性控制流

图嵌入；使用ResNet网络

提取基本块顺序信息

Yang等人提出Asteria-Pro方法。

以二进制代码反编译得到的抽象

语法树作为特征表示；使用

Tree-LSTM生成AST的嵌入向量

表示；此外，结合预过滤和重排

序模块，有效提升了方法性能

2024

Yang等人提出DiEmph

方法。通过识别指令

分类重要性和语义重

要性，降低不表示程

序关键语义的指令的

重要性，有效防止模

型学习由编译器引入

的指令分布偏差

Pei等人提出Trex方法。利用

分层Transformer模型在预训

练阶段自动从微轨迹（即在

特定约束下的动态执行轨迹）

中学习指令序列的执行语义

2022

Wang等人提出 jTrans

方法。在预训练阶段

引入跳转目标预测任

务，将控制流信息嵌

入到Transformer模型

中，有效地学习二进

制函数的结构和语义

特征

2023

Li等人提出图匹配网

络 (GMN)。以两个

CFG作为输入，进行

联合嵌入和推理，有

效捕获图之间的复杂

相互作用，最终输出

两个CFG的相似度

基于嵌入模型
基于代码结构特征

基于汇编指令序列

基于比较模型
基于代码结构特征

基于汇编指令序列

二进制代码相似性检测

2024

Wang等人提出

CEBin方法

He 等 人 提 出

HermesSim方法



基础概念 编译环境

• 编译器类型
– 不同编译器（如GCC/Clang/MSVC/ICC）具有各自的特性和固有约定

• 编译器优化选项（影响编译时间、目标文件大小和执行效率等）
– O0：不启用优化

– O1：启用基本优化（去除调试信息、函数内联、死代码消除等）

– O2：启用更多优化（循环展开等）

– O3：启用几乎所有的优化技术

– Os：优化代码的空间占用
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• 目标架构
– 不同架构（如x64/x86/ARM/MIPS）有

其特定的指令集、优化策略和执行模式



CEBin

CEBin: A Cost-Effective Framework for Large-Scale Binary Code 

Similarity Detection



CEBin TIPO
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T 目标 兼顾准确性和效率，实现高效、准确的大规模二进制代码相似性检测

I 输入 查询二进制函数*1，待比较二进制函数*N

P 处理
1. 模型预训练：训练一个能够生成二进制代码嵌入表示的语言模型
2. 模型微调：分别微调一个嵌入模型和一个比较模型
3. 模型推理：先用嵌入模型进行Top-K检索，再用比较模型计算最终相似度

O 输出 基于相似度排名的待比较函数列表*1

P 问题 1.现有方法在准确性和效率之间的平衡较差
2.现有方法的训练目标与实际应用场景不匹配

C 条件 数据集中的二进制程序可被正常反汇编且未经过代码混淆技术处理

D 难点 1.如何在大规模检测中提升模型准确性的同时保持效率
2.如何在模型微调过程中不增加计算成本的情况下引入大量负样本

L 水平 ISSTA 2024 CCF A



CEBin 算法原理

• 算法原理图
– 预训练阶段

• 目标：训练一个能够生成二进制代码

嵌入表示的语言模型

• 使用jTrans作为基础模型，并且采用

相同的预训练任务

– 模型微调阶段
• 嵌入模型训练（可重用嵌入缓存机制）

• 比较模型训练

– 模型推理阶段
• 嵌入模型推理(Top-K Retrieval)

• 比较模型推理(Final Selection)
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CEBin 模型微调

• 嵌入模型训练
– 问题：现有方法的训练目标与更具挑战性的现实世界场景不匹配

– 挑战：直接采样大量负样本需要消耗大量的计算资源

– 解决方法：提出可重用嵌入缓存机制，重用之前编码过的嵌入，降低计算开销
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– 可重用嵌入缓存机制(RECM)

• 将嵌入模型拆分为查询编码器和参考编码器

• 模型训练过程，输入𝒏个查询函数{𝑸𝒊|𝒊 =

𝟏, 𝟐,… , 𝒏}以及与其相似的𝒏个参考函数

𝑹𝒊 𝒊 = 𝟏, 𝟐,… , 𝒏

• 对输入进行编码，并从嵌入缓存中检索𝑹𝟏:𝑳
′ ，计算

𝑸𝟏:𝒏与𝑪𝒐𝒏𝒄𝒂𝒕𝒆(𝑹𝟏:𝒏, 𝑹𝟏:𝑳
′ )的点积

• 只有(𝑸𝒊, 𝑹𝒊)为正样本，其他均为负样本

• 模型更新后，嵌入缓存会根据新编码𝑹𝟏:𝒏同步更新



CEBin 模型微调

• 嵌入模型训练
– 模型参数更新

• 查询编码器参数𝜃𝑞

– 通过反向传播和梯度下降进行更新，使用InfoNCE损失函数

• 参考编码器参数𝜃𝑟

– 在编码期间被冻结，然后使用基于动量的方法进行更新

– 通过集成RECM，在几乎不增加训练成本的情况下引入了大量负样本，提升了

模型的判别能力 14

动量系数

正样本对之间的相似度



• 比较模型训练
– 将模型输入改变为：一对二进制函数

– 将模型输出改变为：给定函数对的相似度得分

– 在模型训练过程中，输入𝒏个查询函数{𝑸𝒊|𝒊

= 𝟏, 𝟐, … , 𝒏}以及与其相似的𝒏个参考函数

𝑹𝒊 𝒊 = 𝟏, 𝟐, … , 𝒏

• 正样本对由𝑸𝒊和𝑹𝒊组成

• 负样本对由𝑸𝒊和𝑹𝒊+𝟏组成

– 训练使用的损失函数改变为三元组损失，以使

模型能够更好地区分相似和不相似的函数对

𝐿𝑐 = max(0, 𝛼 − (𝐷 𝑄𝑖 , 𝑅𝑖 − 𝐷(𝑄𝑖 , 𝑅𝑖+1)))

CEBin 模型微调
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𝑸𝒊和𝑹𝒊的相似度得分正负样本对相
似度的边距
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CEBin 模型推理

• 第1阶段：函数嵌入推理
– 使用嵌入模型的参考编码器将所有待比较函数编码为嵌入向量

• 第2阶段：向量索引构建
– 使用近似最近邻(ANN)算法为每个嵌入向量及其对应的函数构建一个向量索引

• 第3阶段：分层二进制代码相似性检测
– 使用嵌入模型的查询编码器编码查询函数，利用构建的向量索引从函数池中检索

出与其最相似的前K个函数，将它们与查询函数一起输入比较模型



实验设计 数据资源

• 数据集

• 测试任务
– XA：函数池中的待比较函数与查询函数的目标架构不同

– XO：函数池中的待比较函数与查询函数的优化选项不同

– XC：函数池中的待比较函数与查询函数的编译器类型、编译器版本和优化选项不同
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数据集名称 BinaryCorp(BC) Cisco Dataset-1 Trex Dataset

样本数量 3570K个二进制函数 8600K个二进制函数 1472K个二进制函数

编译器类型与版本 GCC v11.0.0
GCC v4.8.5/v5.5.0/v7.4.0/v9.2.1

Clang v3.5.2/v5.0.1/v7.0.0/v9.0.0
GCC v7.5.0

优化选项 O0/O1/O2/O3/Os O0/O1/O2/O3/Os O0/O1/O2/O3

目标架构 x64 x86/x64/ARM32/ARM64/MIPS32/MIPS64



• 对比方法
– jTrans(2022)

– Trex(2022)

– OrderMatters(2020)

– SAFE(2019)

– Asm2Vec(2019)

– GraphEmb(2019)

– GNN和GMN(2019)

– Gemini(2017)

– Genius(2016)

• 评价指标

– 平均倒数排名(MRR)：𝑴𝑹𝑹 =
𝟏

𝑵
σ𝟏
𝑵 𝟏

𝒑𝒊

– Recall@1

𝑹𝒆𝒄𝒂𝒍𝒍@𝑲 =
所有查询的前𝑲个结果中正样本的总数

正样本总数

• 超参数设置
– 可重用嵌入缓存大小L=8192

– 动量系数m=0.99

– 三元组损失边距α=0.25

– 模型推理阶段K=50（实验表明嵌入模型的

Recall@50接近1.0）

实验设计 数据资源
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查询样本总数 第𝒊个查询样本对应的相似函数的排名

每个查询函数在待比较函数池中有且仅有1个相似函数（正样本）
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实验设计 对比实验

• 评估CEBin在BinaryCorp-3M上的表现（函数池大小为10000）
– CEBin在不同任务中显著优于所有基线方法

– CEBin-E代表嵌入模型，比较模型在更具挑战性的任务中带来的性能提升更为明显

Github
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实验设计 对比实验

• 评估CEBin在Cisco Dataset-1和Trex Dataset上的表现（函数池大小为10000）
– CEBin在不同任务中显著优于所有基线方法

– 比较模型带来的性能提升在这两个数据集上相对于BinaryCorp-3M更加明显
Cisco Dataset-1

Trex Dataset
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实验设计 对比实验

• 评估CEBin在不同函数池大小下的表现
– 随着池大小的增大，CEBin的性能具有更高的稳定性，表现出更好的实用性

BinaryCorp-3M Cisco Dataset-1

Trex Dataset



22

实验设计 其他实验

• 研究训练过程中负样本数量的影响
– 数据集：BinaryCorp-3M

– 函数池大小：10000

– 只改变训练过程中使用的RECM的缓存大小L，范围从2到65536

– 实验结果表明，增加负样本的数量显著提升了嵌入模型的性能



实验设计 运行时间效率实验

• 评估CEBin在不同池大小下的推理成本（以秒为单位）
– 实验设置

• 从获取目标函数的嵌入向量开始，到将其与函数池中的每一个函数进行相似度比较，

最终获得相似度结果的整体计算成本

– 实验结论
• CEBin的推理成本相对高于基线方法

• 随着池大小的增加，CEBin的推理成本并没有迅速上升 23



算法总结 CEBin

• 算法贡献
– 融合基于嵌入和基于比较的方法：使用嵌入模型快速缩小候选相似函数的范围，

利用比较模型进行精确的相似度计算
• 显著提升了模型准确性，同时有效的控制了计算开销

– 提出可重用嵌入缓存机制：重复使用已编码的负样本嵌入
• 在不显著增加计算成本的前提下引入大量负样本，大幅提升了模型性能
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• 算法不足
– 反汇编工具(如IDA Pro等)生成的汇编代码质量直接

影响方法性能

– 模型仅编码指令上下文语义和控制流信息，忽略了

对指令数据流信息和其他方面的分析



HermesSim

Code is not Natural Language: Unlock the Power of Semantics-

Oriented Graph Representation for Binary Code Similarity Detection



HermesSim TIPO
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T 目标 提取能够揭示指令间关系、指令内部结构、隐式调用约定，有效排除语
义无关元素的二进制函数特征表示

I 输入 查询二进制函数*1，待比较二进制函数*N

P 处理

1. 语义导向图构建：构建输入二进制函数的语义导向图(SOG)

2. 图规范化处理：将每个节点和边转换为可学习的嵌入向量
3. 节点嵌入生成：使用GGNN聚合每个节点的邻居结构，生成节点嵌入
4. 图嵌入生成：使用多头Softmax聚合器将节点嵌入聚合为图嵌入
5. 相似度计算：计算嵌入向量的余弦相似度，作为函数的相似性度量

O 输出 基于相似度排名的待比较函数列表*1

P 问题 现有基于汇编指令序列的方法忽略了指令间关系，且未有效排除语义无
关元素；现有基于代码结构特征的方法忽略了指令内部结构和隐式约定

C 条件 数据集中的二进制程序可被正常反汇编且未经过代码混淆技术处理

D 难点 如何尽可能全面地提取二进制函数的特征表示

L 水平 USENIX Security 2024 CCF A



HermesSim 算法原理

• 算法原理图
– 语义导向图构建：构建输入二进制函数的语义导向图(SOG)

– 图规范化处理：将每个节点和边转换为可学习的嵌入向量

– 节点嵌入生成：使用GGNN聚合每个节点的邻居结构，生成节点嵌入

– 图嵌入生成：使用多头Softmax聚合器将节点嵌入聚合为图嵌入

– 相似度计算：计算嵌入向量的余弦相似度，作为函数的相似性度量
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HermesSim 语义导向图构建

• 原始指令序列→基于指令的语义完备图(ISCG)

– 以指令作为节点，指令间关系作为边

– 在数据流图中添加额外的控制流和效果流边

– 携带与原始指令序列完全相同的语义信息

• ISCG→基于token的语义完备图(TSCG)

– 将指令拆分为token来揭示指令内部结构

– 将指令内部结构解释为另一种数据流关系

– 在数据流边上标注操作数的位置

• TSCG→语义导向图(SOG)

– 移除在指令之间缓存数据的临时存储节点（例如寄

存器或栈帧区域），并直接连接它们的输入和输出

– 隐式约定：函数调用约定、栈帧等
28



HermesSim 图规范化处理和节点嵌入生成

• 图规范化处理
– 节点：将节点token分为三种类型，即指令token、整数字面量和寄存器token

• 对于指令token，从训练数据集中出现的59个token中选择最常见的55个加入词汇表

• 对于整数字面量和寄存器token，仅将那些在训练数据集中经常出现的加入词汇表

– 边：分别将类型属性和位置属性转换为两个嵌入，将它们相加以形成最终的边嵌入

• 节点嵌入生成
– 使用双向GGNN层捕获每个节点的邻居结构

• 节点信息的聚合和更新公式

29

In(u)表示节点u的入边的邻居集合

hu
l表示第l层节点u的嵌入向量 ev,u表示从节点v到节点u的边的嵌入



HermesSim 图嵌入生成

• 节点嵌入生成模块的输出是图中所有节点嵌入向量的集合{𝒉𝒖
𝒓 }，本模块使用多

头Softmax聚合器将所有节点嵌入聚合为图嵌入
– 引入多个头部来扩展Softmax聚合器

– 每个头部的输入通过线性层和ReLU层转换为不同的表示空间
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所有节点嵌入向量的集合

Softmax聚合器
节点u的嵌入向量可学习参数

头部的索引

头部的总数

图中所有节
点的集合



实验设计 数据资源

• 数据集：Cisco Dataset-1

– 样本数量
• 训练集包含257K个二进制函数

• 验证集包含13K个二进制函数

• 测试集包含522K个二进制函数

– 编译环境
• 3个目标架构(x86/ARM/MIPS)

• 2个位数(32/64)

• 5个优化选项(O0/O1/O2/O3/Os)

• 8个编译器类型与版本组合(GCC-4.8.5/5.5.0/7.4.0/9.2.1、Clang-3.5.2/5.0.1/7.0.0/9.0.0)

– 筛选出一个仅包含x64架构函数的子数据集
• 仅支持单架构的对比方法在x64子数据集上进行训练

• 其他支持多架构的方法在整个数据集上进行训练
31

数据集名称 Cisco Dataset-1

样本数量 8600K个二进制函数

编译器类型与版本 GCC v4.8.5/v5.5.0/v7.4.0/v9.2.1

Clang v3.5.2/v5.0.1/v7.0.0/v9.0.0

优化选项 O0/O1/O2/O3/Os

目标架构 x86/x64/ARM32/ARM64/MIPS3

2/MIPS64



实验设计 数据资源

• 测试子任务（对于每个任务，随机选择1000个查询函数进行测试）
– XA：函数池中的待比较函数与查询函数的目标架构不同

– XO：函数池中的待比较函数与查询函数的优化选项不同

– XC：函数池中的待比较函数与查询函数的编译器类型、编译器版本和优化选项不同

– XM：函数池中的待比较函数与查询函数的目标架构、位数、编译器类型、编译器

版本和优化选项均不同

• 对比方法
– jTrans(2022)、Trex(2022)、SAFE(2019)、Asm2Vec(2019)、GMN(2019)

• 评价指标

– 平均倒数排名(MRR)：𝑴𝑹𝑹 =
𝟏

𝑵
σ𝟏
𝑵 𝟏

𝒑𝒊

– Recall@1：返回的第1个结果是正样本的数量占总样本数的比例
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实验设计 对比实验

• 实验结论
– HermesSim在各项设置中都显著优于所有基线方法

– 基于NLP的方法(SAFE/Asm2Vec/Trex/jTrans)在XA任务中表现不佳

– GMN在XA任务中显著优于Trex，而在其他任务中表现相近
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poolsize

Recall@1/MRR



实验设计 对比实验

• 实验结论
– 随着函数池大小从2增加到8192，HermesSim的性能表现出更高的稳定性

– 在函数池大小较大时，GMN在XO和XC任务中的表现不如Trex

• GMN仅通过CFG编码控制流信息
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实验设计 消融实验

• SOG的前置表示方法
– P-DFG：以指令为节点，指令之间的def-use关系作为边（数据流边）

– P-CDFG：在P-DFG的基础上，增加控制流边

– P-ISCG：在P-CDFG的基础上，增加效果流边

– P-TSCG：在与P-ISCG的基础上，额外揭示指令内部结构
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poolsize

Recall@1/MRR



实验设计 消融实验

• 实验结果
– 与其他基线表示相比，SOG在所有子任务（除XA）上的性能均有显著提升

• XA对基于函数结构特征的方法来说是最容易的子任务

– 使用多头Softmax聚合器的性能显著优于其他基线聚合器
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poolsize

Recall@1/MRR



实验设计 消融实验

• 实验结果
– CFG在跨架构场景中具有优势，而DFG在跨优化和跨编译器任务中表现更优

– P-DFG、P-CDFG、P-ISCG和P-TSCG的RECALL@1和MRR分数逐步提升，表明

揭示控制流关系、效果流关系以及指令内部结构确实有利于提升方法性能

– SOG优于TSCG，说明在表示中保留与语义无关的元素可能会导致模型性能下降
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poolsize

Recall@1/MRR



实验设计 运行时间效率实验

• 在测试过程中，HermesSim每处理1000个查询函数的平均时间成本

– 实验环境
• Intel(R) Xeon(R) Silver 4214 @2.20GHz CPU（单进程）

• NVIDIA RTX3080 GPU

– 提升时间是将二进制函数从线性表示提升为SOG的时间

– 推理时间是将SOG编码为嵌入向量的时间

– 搜索时间是将查询函数嵌入与其他函数嵌入进行比较的时间
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算法总结 HermesSim

• 算法贡献
– 提出了一种全新的二进制代码表示方法，称为语义导向图(SOG)

• SOG能够揭示指令间关系、指令内部结构、隐式调用约定，并有效排除语义无关元素

– 设计了一种新颖的多头Softmax聚合器，用于正确聚合 SOG的多个方面
• 该模块显著提升了系统的性能
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• 算法不足
– 提取SOG表示的准确性严重受限于程序分析算法的性能

– 效果流分析仅限于内存效果模型，未考虑I/O效果模型，

即与I/O设备通信导致的状态改变，无法充分反映I/O操

作对程序执行逻辑的潜在影响



特点总结与未来展望

特点总结与未来展望



特点总结与未来展望

• 特点总结
– CEBin

• 从数据和模型角度出发，提出可重用嵌入缓存机制，结合嵌入模型和比较模型
– 在保持较高准确率的同时，显著降低了计算成本

– HermesSim

• 从函数特征表示角度出发，提出一种全新的二进制代码表示方法，称为语义导向图
– 语义导向图揭示了指令间关系、指令内部结构、隐式调用约定，并有效排除了语义

无关元素，提升了模型在二进制代码相似性检测中的表现

• 未来发展
– 研究如何更加充分地利用函数内部丰富的各类信息，进一步挖掘和利用函数内部

的各种语义信息、控制流、数据流以及寄存器操作等细节

– 结合更多的二进制程序分析技术与领域相关知识针对性地提升方法的性能
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