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预期收获

• 预期收获
– 了解事件根因分析的研究历史与现状

– 掌握事件根因分析基本概念和内涵

– 理解事件根因分析的过程及其原理

– 了解事件根因分析的未来发展方向
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内涵解析与研究目标

• 内涵解析
– 根因分析(RCA)：系统性地收集和分析与事件相关的数

据，识别导致系统或服务器事件的根本原因
• 日志、指标、追踪信息和警报等

• 中断或性能下降

– 事件：任何导致服务中断或质量下降的情况
• 服务无法响应、性能严重下降、用户体验受影响等

5

• 研究目标
– 实现数据收集的自动化以及输出根因类别

– 提供清晰的分析过程，让分析结果易于理解，并能被相关工程师

或管理者直接使用



研究背景

• 研究背景
– 服务器系统的复杂性和动态性

• 系统容易受到多种故障的影响，传统RCA方法过

程繁琐、容易出错，且难以应对系统的动态变化

• 快速而准确的根因分析对于及时恢复服务并防止

问题复发至关重要

– 现有基于大规模语言模型的RCA方法普遍存在隐私

风险
• 调用外部LLM接口需要将系统数据上传到外部服

务器，这增加了数据泄露的可能性

• 云计算环境的复杂性和动态性使得数据分布变化

频繁，这进一步加剧了敏感信息暴露的风险
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研究意义

• 研究意义
– 精准识别问题的根本原因，使得模型作出解释性输

出，帮助工程师迅速采取有效措施恢复系统的正常

运行，从而减少服务中断时间

– 现代云服务系统复杂性高、数据多样且动态变化，

传统手动方法难以满足需求，根因分析的研究为解

决多源数据整合、海量信息筛选以及动态事件适应

提供了理论和技术支持

– 对复杂系统中的问题进行深层次剖析，找到系统中

薄弱环节，从而增强系统的稳定性和鲁棒性
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Aguilera等人提出了基于“时间

相关性”的根因分析方法，利用

分布式跟踪系统收集的时间戳信

息，通过事件的因果关系来定位

故障来源

研究历史与现状
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2015

2016

2020

2022

2023
Dapper提出以“追踪请求

路径”为核心的根因分析

方法。这种方法通过对跨

节点调用的全面追踪和统

计分析，能够快速定位服

务器中故障的根因

Zhang 等 人 提 出 了

CloudRCA框架，该框

架结合了多个数据源，

并使用分层贝叶斯网络

模型进行根因定位，能

够实现高效准确的故障

分析

2023

张伟教授团队结合日志文

本、系统指标和网络流量

等多种数据源，开发多模

态深度学习模型，实现对

复杂系统的全面监控和异

常检测
2024

Liang等人提出了PSqueeze方

法，该方法引入了广义涟漪

效应（GRE）的概念，通过

概率聚类和启发式搜索技术

实现了高效的故障定位

2024

Chandy 等 人 提 出 了

CausalRCA方法。该方法

通过因果结构学习，并结

合根因推断技术，能够精

确定位故障和相关指标

根因分析方法

传统机器学习方法

深度学习的方法

Zhang进一步发展了“因果推

理” 技术，用于分布式服务器

中的根因分析，他们结合基于

图模型的因果推理方法和现代

深度学习技术，实现了复杂场

景下的高效根因定位

Foxreb团队提出了

利用大模型的方法，

通过观察系统输入

和输出的变化应用

GPT进行根因分析

2010

Lou等人提出了“基于机

器学习的根因分析”方法。

这标志着根因分析从传统

规则方法向智能化方向发

展的重要一步

监督学习

无监督学习



知识基础 大语言模型

• 定义
– 大规模自然语言处理模型，具有强大的语言

理解、生成和推理能力，特点是参数规模大、

训练数据广泛、架构复杂，能够在各种语言

任务上表现出卓越的性能

• 工作原理
– 预训练：在大量非结构化文本数据上进行

无监督学习

– 微调：使预训练模型适应下游应用

• 分类
– 自回归模型（GPT）

– 自编码模型（BERT）
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知识基础 ReAct

• 定义
– 结合推理(Reasoning)和行动(Acting)的人工智能方

法

• 核心理念
– 模型生成一个思考过程描述对问题当前状态的理解

– 模型基于思考，生成一个行动指令，例如查询外部

信息、调用API或访问外部网址

– 获取行动结果后，模型生成新的思考过程，再进行

下一步

• 优点
– 使得模型在执行动作时可以考虑到之前的推理结果
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知识基础 思维链

• 定义
– 通过生成一系列中间推理步骤，引导模型逐步解

决复杂任务的技术

• 核心思想
– 分步推理

• 将问题分解为多个子问题

• 每一步基于前一步的结果进行推导

– 显式过程
• 输出中包含中间推理步骤，而不是黑盒式预测

• 优点
– 更清晰地捕捉输入数据中的逻辑关系

– 避免复杂任务中的错误累积或遗漏关键信息

– 提供更高的可解释性，通过显式展示中间推理路径 11



知识基础 智能体

• 定义
– 一种基于大语言模型的，具有规划思考能力、记忆能力、使用工具能力，能

自主完成给定任务的实体

• 关键部分
– 规划：智能体将大型任务分解为子任务，并规划执行任务的流程

– 记忆：分为长期记忆和短期记忆

– 工具使用：网页搜索工具、代码执行器
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RCACopilot

Automatic Root Cause Analysis via Large Language

Models for Cloud Incidents



RCACopilot TIPO
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T 目标 实现数据的自动化收集，提高效率和准确率

I 输入 与事件相关的多源数据，653个真实事件

P 处理
1. 根据警报类型，自动化收集多源数据，完成特定数据的提取和整合
2. 利用嵌入模型将事件信息转换为向量，选择最相关事件作为示例输入
3. 通过思维链和诊断信息，以及历史事件进行相似匹配

O 输出 输出事件的根因类别并作出解释性说明

P 问题 1.单一数据源不足支持高效诊断
2.新类型事件是诊断过程中的最大挑战

C 条件 需要ChatGPT（版本：GPT-4）

D 难点 1.多源数据可能存在噪声、缺失或不一致，增加了数据预处理的复杂性。
2.对于没有历史参考的事件，模型的预测准确性和适应能力存在挑战

L 水平 2024 SCI 1区



RCACopilot 现存难题

• 现有方法存在问题
– 工程师需要手动筛选和分析海量数据，效率低下

和容易出现错误，更难以快速的定位复杂系统的

根因

– 静态的故障排查指南(TSGs)难以覆盖动态的系统，

对于未见过的事件类型，工程师缺乏参考案例，

诊断效果低下

– 云服务系统产生的日志、追踪信息和性能指标等

多源数据体量庞大，且格式不一致，单一数据源

难以全面反映问题。
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• 解决方法
– 多源数据整合

• 针对不同报警类型自动化收集日志、追踪信息和

性能指标

• 使用动态决策树操作，保证数据收集的全面性和

高效性

– 思维链
• 将任务分解成明确的中间步骤，并在提示中逐步

列出这些步骤

• 要求模型一步步给出答案，例如，在异常检测任

务中，可以引导模型先判断变量是否符合特定条

件，再决定日志是否异常

RCACopilot 创新点分析
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RCACopilot 算法原理

• 算法原理
– 诊断信息收集阶段

• 输入：事件，包括基础信息，例如报警类型和事件类型

• 输出：一个包含多源数据的诊断信息文件，包括日志片段、追踪路径等

– 根因预测阶段
• 输入：系统收集到的诊断信息文件

• 输出：当前事件的根本原因和详细解释
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RCACopilot 评价指标

• 根因分析评价指标
– Micro-F1

• 定义：计算每个样本的正确预测数量与总预测数量的比值

• 计算公式：𝑀𝑖𝑐𝑟𝑜 − 𝐹1 =
2×𝑀𝑖𝑐𝑟𝑜−𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛×𝑀𝑖𝑐𝑟𝑜−𝑅𝑒𝑐𝑎𝑙𝑙

𝑀𝑖𝑐𝑟𝑜−𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛+𝑀𝑖𝑐𝑟𝑜−𝑅𝑒𝑐𝑎𝑙𝑙

• 特点：衡量系统的总体性能

– Macro-F1

• 定义：对每个类别分别计算F1分数，然后求平均

• 计算公式：𝑀𝑎𝑐𝑟𝑜 − 𝐹1 =
1

𝑁
σ𝑖=1
𝑁 𝐹1𝑖

• 特点：反映模型在各类别上的均衡性
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实验设计 实验设置

• 模型设置
– 实验使用ChatGPT4的API（8K token版本）作为主要推理模型

• 对比方法
– 基线模型：XGBoost，FastText，Fine-tune GPT

– 变体模型：GPT-4 Prompt，GPT-4 Embed

• 评价指标
– Micro-F1和Macro-F1，模型的性能指标

– 训练时间和推理时间，模型的效率指标

• 数据集
– 653个真实事件，由经验丰富的工程师标注根因类别
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实验设计 对比实验

– 根因分析
• 性能对比

– RCACopilot（GPT-4）

在 Micro-F1 和 Macro-F1

上均表现最佳，远远高于

其他基线模型和变体模型

• 效率对比
– RCACopilot（GPT-4）

的效率表现良好，远远高

于基线模型，和变体模型

相差无几，可以满足生产

环境的实时需求



算法总结 RCACopilot

• 算法贡献
– 多源数据整合

• 解决了传统方法中单一数据源难以提供全面信息的问题，提高了诊断信息的覆盖率

– 自动化与实时性
• 提供端到端的自动化流程，从诊断信息收集到根因预测实现全链路自动化
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• 算法不足
– 尽管使用思维链可以增强对新事件的处理能力，但

对完全无先例的事件，模型仍然缺乏足够参考信息

– RCACopilot的推理时间优化到4.2秒，但GPT-4的高

开销仍可能成功大规模部署中的瓶颈，尤其是在事

件频发的环境下



RCAgent

RCAgent: Cloud Root Cause Analysis by Autonomous Agents

with Tool-Augmented Large Language Models



RCAgent TIPO

23

T 目标 在数据庞大时候，保证根因分析的准确率和可解性

I 输入 阿里云平台的5000个异常事件，选取其中的161个

P 处理
1.使用快照键机制，将输入压缩为可处理得短片段，同时保存完整信息
2.在思维-行动的同时，使用JSON修改机制解决工具调用因格式导致的错误
3.利用轨迹自治性聚合，选择语义一致性最高的结果

O 输出 事件发生的主要原因以及针对异常问题的修复建议

P 问题 1.现有方法通常涉及多种类型的大量数据，无法有效的整合利用
2.模型在工具调用的时候，可能会出现配置错误、格式错误等问题

C 条件 强大的计算资源和存储数据的数据库

D 难点 1.如何对长文本进行处理，使得不超过LLM的输入限制，而且不遗漏信息
2.如何保证在复杂的情况下，保证调用的工具不会失效

L 水平 2024 ICSE



RCAgent 现存问题分析

• 现有方法存在问题
– 上下文长度问题

• 根因分析任务通常涉及多种类型的大量数据，包括日志、代码片段、数据库查询结果

等，这些数据往往非常冗长

– 行动无效性
• 模型在推理过程中调用工具或采取的操作，可能因为工具调用的输入错误、格式问题

或参数无效，从而使得模型可能进行无关或重复的行动，浪漫资源，并影响任务效率
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• 解决方法
– 观测快照键（OBSK）

• 目标

– 减少上下文占用:将长观测结果压缩为短摘要，降低输入长度

– 保留信息完整性:通过键值存储关联完整观测内容

• 基本构成

– 摘要：提取观察内容的关键信息，作为LLM的直接输入，例如错误类型，

时间戳等

– 快照键：为观测内容生成完整唯一的标识（如哈希值）,快照键与完整数据

存储在键值系统中，可以随时检索，如果模型需要更详细的信息，可以根

据快照键从键值存储总检索完整内容

RCAgent 创新点分析 观测快照键

25



RCAgent 创新点分析 JSON和轨迹级自一致

• 解决方法
– JSON修复机制（JsonRegen）

• 格式检测：在每次工具调用前，检测生成的JSON数据是否符合标注

• 自动修复:若发现错误，系统会通过清理非法字符或重新生成JSON数据进行修复

– 轨迹级自一致性（TSC）
• 轨迹多样性：在任务终止阶段，采用多条完整的行动轨迹

• 轨迹语义投票：使用语义嵌入计算各轨迹之间的一致性，并选择最优的轨迹
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RCAgent 创新点分析分析工具

• 解决方法
– 分析工具

• 代码分析工具

– 输入：输入数据中的代码部分

– 输出：通过LLM对复杂的代码文件内容进行

自动化提取和汇总，减少人工干预

• 日志分析工具

– 输入：输入数据中的日志部分

– 输出：使用LLM对每个分块进行详细分析，

生成日志分析和异常诊断结果
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RCAgent 算法原理

• 算法原理图
– 控制器代理：通过思维将任务进行拆分，然后确定下一步行动

– 专家代理：负责处理复杂的任务，利用针对性大语言模型生成高级的解决方案

– 环境交互：从日志系统、数据库和代码仓库中获取信息

– 错误处理：检测并修复执行过程中的错误，若无法处理，就调用专家代理
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实验设计 数据资源

• 数据集
– 包含 5000个异常任务，经过筛选和标注，最终生成 161 个多样性样本，覆盖多种异

常类型

• 对比模型
– 非基于智能体的模型:XGBoost， Finetune T5， LLM Summary

– 基于智能体的模型:ReAct

• 评价指标
– METEOR、BLEURT、BASTScore：衡量文本生成的质量

– H-Helpfulness：通过人工评估，衡量生成结果对实际任务的帮助度

– G-Correctness：由 LLM 判断根因预测的语义正确性
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实验设计 评价指标

• 评价指标
– METEOR

• 定义：它通过匹配单词和短语来评估生成文本与参考文本的相似性，考虑了词形变

化和语义信息

• 公式：𝑀𝐸𝑇𝐸𝑂𝑅 = 𝐹(1 − 𝑃𝑒𝑛𝑎𝑙𝑡𝑦)

– NUBIA

• 定义：用于评估生成文本和参考文本之间的语义一致性和信息完整性

• 公式：𝑁𝑈𝐵𝐼𝐴 =
𝐸𝑐𝑎𝑛𝑑𝑖𝑑𝑎𝑡𝑒×𝐸𝑟𝑒𝑓𝑒𝑟𝑒𝑛𝑐𝑒

𝐸𝑐𝑎𝑛𝑑𝑖𝑑𝑎𝑡𝑒 × 𝐸𝑟𝑒𝑓𝑒𝑟𝑒𝑛𝑐𝑒

– BLEURT

• 定义：基于BERT的生成文本质量评估指标，通过训练一个模型来预测生成文本和参

考文本之间的评分
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实验设计 对比实验

• 实验结论
– RCAgent在云环境中处理事件异常时，相较于其他模型具有显著优势，尤其是

在根因预测、责任归属、人工帮助度等方面，RCAgent均表现出色

– TSC的引入进一步优化了RCAgent的性能，使其在复杂任务中的表现更为出色
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实验设计 消融实验

• 评估RCAgent各功能的有效性
– w/o LLM Experts：移除专家代理后，性能大幅下降，表明专家代理在复杂

任务分析中的重要性

– w/o OBSK：去掉快照键机制后，长上下文的处理能力下降，导致 BLEURT

降低至 29.67

– w/o Json：移除 JSON 修复功能后，任务稳定性受影响， G-Correctness 从

5.22 降至 4.19



算法总结 RCAgent

• 算法贡献
– 提出了首个基于 LLM 的工具增强型智能体框架，用于解决云系统中的根

因分析任务

– 引入了一系列增强方法，包括自洽性聚合、稳定性增强和快照键机制

– 在本地部署，对隐私和信息安全起到保护作用

33

• 算法不足
– 轨迹级自一致性（TSC）虽然有效，但增加计算开销，特

别是在复杂任务中，生成多个路径可能导致资源浪费

– 现有工具可能难以处理新的数据类型或不同的云环境



特点总结与未来展望

特点总结与未来展望



特点总结与未来展望

• 特点总结
– RCACopilot

• 在针对不同事件类型，利用事件处理器，从多种数据源中收集相关诊断数据，弥补单一数

据源信息不足

• 实现了云事件管理的端到端自动化，从数据收集到根因预测均由系统自主完成

• 对于未见过的新型事件，系统能够自动生成新的根因类别，并提供相应解释，帮助OCES

理解根因

– RCAgent

• 本地部署，避免依赖外部API，保障云平台数据的隐私和安全

• 通过OBSK压缩上下文长度，提高效率

• 使用JSON修复机制，提高模型在复杂任务的稳定性
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知人者智，自知者明。胜人者有

力，自胜者强。知足者富。强行

者有志。不失其所者久。死而不

亡者，寿。

道德经
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