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问题回溯

• 相关内容
– 2023.10.22 邵思源《面向NIDS的流量对抗样本检测技术》

– 2023.05.28 程瑶《单词级文本对抗攻击》
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内容提要

• 预期收获

• 题目内涵解析

• 研究背景与意义

• 研究历史与现状

• 知识基础

• 算法原理
– PAT

– FastTextDodger

• 特点总结与工作展望

• 参考文献
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预期收获

• 预期收获
– 掌握硬标签黑盒和对抗样本生成的基本概念

– 理解文本分类硬标签黑盒模型的对抗样本生成方法的基本原理

– 了解现有方法的缺陷以及未来发展方向
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内涵解析与研究目标

• 内涵解析
– 对抗样本生成：向原始样本中添加人类难以察觉的微小扰动，以生成对抗样本，

使得深度学习模型输出错误结果

– 硬标签黑盒：黑盒指无法获取模型具体参数和架构，其中硬标签指仅能获取预测

标签而无法获取概率分数

• 研究目标
– 面向文本分类模型的安全性测试

– 硬标签黑盒设置更符合现实攻击环境

– 提升模型的鲁棒性和安全性
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研究背景与意义

• 研究背景
– 文本分类模型应用广泛

• 恶意代码检测

• 垃圾邮件过滤

• 情感分析

• 新闻分类

– 文本分类模型易受对抗样本攻击影响

– 硬标签黑盒设置更符合现实攻击环境

• 研究意义
– 分析模型的潜在安全风险

– 为加强模型鲁棒性提供方向
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知识基础  文本分类模型的对抗样本生成

• 根据扰动粒度
– 句子级

• 改述、编码后重新解码、添加无关句子

– 单词级
• 词替换、词添加、词删除

– 字符级
• 字符的添加、删除、替换、交换顺序等

• 根据受害模型可见性
– 白盒

– 黑盒
• 软标签（基于分数）

• 硬标签（基于决策）
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知识基础  同义词集

• 同义词集
– 同义词替换：在保持文本原意不变的前提下，将文本中的某个或某些单词替换为

它们的同义词

– 同义词：表达意思完全一致，在绝大多数语境中都可以相互替换，同时对上下文

也不会产生影响的词语

– 同义词集：把同义词组织到一个无序的集合形成的词集
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类别 实例 问题

语言知识库 WordNet 忽略了一词多义

HowNet 许多单词无法找到同义词

词嵌入 反拟合词嵌入空间 获取的很多单词并不是语义同义词

掩码语言模型 BERT 获取的很多单词并不是语义同义词

RoBERTa 获取的很多单词并不是语义同义词



知识基础  文本分类硬标签黑盒模型的对抗样本生成

• 对抗样本生成
– 初始化

• 随机同义词替换

– 随机替换位置

– 随机同义词

• 分层注意力网络（FastTextDodger）

• 全局替换（HyGloadAttack）

– 优化
• 词嵌入空间

• 语义相似度

• 其他
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知识基础  评价指标

• 评价指标
– 攻击成功率

• Attack Success Rate 

(ASR)

• After Attack Accuracy 

(Acc)

– 对抗样本质量
• 语义相似度

• 单词替换率

• 语法错误率

– 攻击效率
• 查询次数
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研究历史
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2022 2023

20222022

2021

2023

Maheshwary提出HLGA，提出

初始化生成文本对抗样本后再

优化的思想，先通过随机替换

以初始化生成对抗样本，再通

过减小搜索空间及使用遗传算

法优化同义词以优化对抗样本

Ye M提出TextHoaxer，在词嵌入

空间中使用语义相似度、成对扰

动约束、稀疏性约束构建损失函

数，使用基于梯度的策略降低损

失函数，优化对抗样本

Ye M提出LeapAttack，

在词嵌入空间中使用

蒙特卡罗估计梯度方

向，选择与梯度方向

余弦相似度最大的词

为最佳同义词

Yu Z提出TextHacker，

构建权重表，使用单词

替换所引起的预测更新

权重表，使用权重表指

导局部搜索策略

Liu H提出SSPAttack，将样

本与原始样本的语义相似度

作为基准，选择保持样本对

抗性的同时使得语义相似度

最高的同义词为最佳同义词

Ye M提出PAT，使用原型估计方

法估计决策边界，将单词和决策

边界的距离作为基准，选择保持

样本对抗性的同时离决策边界最

近的同义词为最佳同义词

文本分类硬标签黑盒模型
的对抗样本生成方法

贪心策略

元启发算法

Hu X等人提出FastTextDodger，

引入义原优化同义词集，使用分

层注意力网络在初始化阶段对单

词进行排序，使用对抗解扩展的

方法快速优化对抗样本

2024

2024

Liu Z等人提出HyGloadAttack，使用全

局替换进行初始化，利用词嵌入空间中

的扰动矩阵在全局初始化后找到附近的

对抗性示例，并选择在保持对抗性属性

的同时最大化相似性的同义词



PAT

【SIGKDD】
PAT: Geometry-Aware Hard-Label Black-Box 

Adversarial Attacks on Text



PAT TIPO
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T 目标 针对文本分类硬标签黑盒模型，生成对抗样本

I 输入 原始样本、同义词集

P 处理

1. 初始化：随机同义词替换生成初始对抗样本
2. 原词替换：将对模型预测影响微弱的同义词替换回原词
3. 同义词替换：使用原型估计方法估计决策边界，选出最佳同义词进行
替换
4. 迭代：对优化后的对抗样本进行原词替换和同义词替换，多轮迭代

O 输出 对抗样本

P 问题 基于梯度的方法将连续的扰动映射到离散的单词时存在近似误差

C 条件 目标模型硬标签黑盒设置

D 难点 1. 如何在硬标签黑盒设置下选择最佳同义词
2. 如何避免遍历同义词集，减少目标模型查询次数

L 水平 SIGKDD  2023  CCF A



PAT   算法原理

• 算法原理图

– 初始化

• 随机替换位置，随机同义词

– 优化

• 原词替换

– 选出影响微弱的同义词

– 决定替换次序

– 原词替换

• 同义词替换

– 决定替换次序

– 估计决策边界（原型估计）

– 选出最佳同义词 14
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PAT   原型估计

• 原型估计

– 同义词抽样

– 抽样单词对抗性判别

• 对抗性同义词

• 非对抗性同义词

– 原型估计

• 对抗性原型

• 非对抗性原型

– 决策边界估计

• 两原型连线的中垂面
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PAT   最佳同义词选择

• 最佳同义词

– 同义词对抗性判断

• 对抗性同义词

• 非对抗性同义词

– 边界距离计算

– 同义词排序

– 最佳同义词选择
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实验设计  数据资源
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• 数据集
– MR：二元情感分类的电影评论数据集，短文本

– AG：世界、体育、商业、科学四类新闻分类数据集

– Yahoo：包含十类的问答主题分类数据集

– Yelp：二元情感分类的商户点评数据集

– IMDB：二元情感分类的电影评论数据集，长文本

• 对比方法
– HLGA(2021  CCF A)

– TextHoaxer(2022  CCF A)

– LeapAttack(2022  CCF A)

• 评价指标：
– Pert：单词替换率，替换单词占全部单词的百分比

– Sim：语义相似度，使用USE模型计算

– Acc：模型的分类准确率

– Number of Query：查询次数



实验设计  对比实验
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• 收敛性能比较
– PAT和对比算法具

备相同的攻击成功

率

– PAT在所有数据集

上语义相似度都优

于对比算法，效果

提升较大

– PAT在所有数据集

上单词替换率都优

于对比算法，效果

提升较大



实验设计  对比实验
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• 攻击效率比较
– PAT在语义相似度上，

对短文本、长文本和

多标签分类都有更高

的攻击效率

– PAT在单词替换率上，

对短文本、长文本和

多标签分类都有更高

的攻击效率



实验设计  消融实验
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• 消融实验
– w/o Replacing：不包含原词替换步骤

– w/o Selecting (Random)：随机选择最佳同义词

– w/o Selecting (Most Similar)：在词嵌入空间中选择与原始同义词最相似的同义词

• 实验结论
– 原词替换步骤有助于降低单词替换率

– 原型估计方法选择最佳同义词是方法的关键



算法总结  PAT

• 算法流程
– 随机同义词替换生成初始对抗样本

– 迭代优化
• 原词替换

• 同义词替换

• 算法优势
– 针对文本分类硬标签黑盒模型，适用面广

– 生成的对抗样本单词替换率低，语义相似度高

– 攻击效率高

• 算法不足
– 随机同义词替换生成初始对抗样本的效率较低

– 忽略了语义相似度在同义词选择中的指引作用
21



FastTextDodger

【TIFS】
FastTextDodger: Decision-Based Adversarial Attack

Against Black-Box NLP Models With Extremely

High Efficiency



FastTextDodger TIPO
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T 目标 针对文本分类硬标签黑盒模型，实现查询高效的对抗性样本攻击

I 输入 原始样本、同义词集

P 处理
1. 基于注意力的初始化
2. 对抗解扩展
3. 干扰词恢复

O 输出 对抗样本

P 问题 现有的方法要么需要大量查询，要么攻击成功率低，无法满足实际需求

C 条件 目标模型硬标签黑盒设置

D 难点 1. 如何在少查询下保持攻击成功率和单词替换率

L 水平 TIFS  2024  CCF A



FastTextDodger 算法原理图
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• 算法原理图

– 初始化

• 混合同义词提取

– 词嵌入空间

– 义原

• 单词重要性排序

– 分层注意力

网络

– 优化

• 对抗解扩展

• 干扰词恢复 初始化 优化



FastTextDodger 混合同义词提取
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• 混合同义词提取

– 义原

• 即原子语义，是语言学

意义上的最小的、不可

再分的语义单位

• 基于义原的同义词具备

更高的质量

• 部分单词无法通过义原

找到同义词

– 词嵌入空间



FastTextDodger 单词重要性排序
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• 单词重要性排序
– 句子过滤

• 过滤与样本标签不同的句子

– 单词过滤
• 过滤掉其词性不是形容词、

副词、动词或名词的单词

• 两重过滤获得单词集W

– 计算注意力分数
• 使用分层注意力网络计算W

中单词的注意力分数，作为

重要性分数

– 单词重要性排序



FastTextDodger 优化
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• 优化
– 对抗解扩展

• 超参数

– K：对抗样本集的大小

– σ：抽取单词的比例

• 从W中按照比例σ抽取单词

• 改变抽取的单词

– 将被替换的单词替换回原词

– 将未被替换的单词替换为同义词

• 重复上述操作直到获取一个大小为K

的对抗样本集

– 干扰词恢复



实验设计  数据资源
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• 数据集
– MR：二元情感分类的电影评论数据集，短文本

– AG：世界、体育、商业、科学四类新闻分类数据集

– Yahoo：包含十类的问答主题分类数据集

– Yelp：二元情感分类的商户点评数据集

– IMDB：二元情感分类的电影评论数据集，长文本

• 对比方法
– TextFooler(2020  CCF A)

– PWWS(2019 CCF A)

– Textbugger(2019 CCF A)

– PNLA(2021 CCF A)(HLGA)

– TextDecepter(2020  未发表)

– LeapAttack(2022  CCF A)

• 评价指标：
– ASR：攻击成功率

– Pert：单词替换率，替换单词占全部单词的百分比

– NoQ：查询次数

– Sim：语义相似度，使用USE模型计算

– GmErr：语法错误率，使用LanguageTool计算



实验设计  对比实验
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• 对比实验
– FastTextDodger在所有数据

集上查询次数都远少于其余

方法

– FastTextDodger在所有数据

集上单词替换率都差于PNLA

和LeapAttack

– FastTextDodger的攻击成功

率在IMDB、MR上与PNLA

和LeapAttack相当，在Yelp

上优于PNLA和LeapAttack，

在AG和Yahoo上较差



实验设计  消融实验

30

• 消融实验
– 注意力

• 注意力分数对攻击成功率和

单词替换率影响微小
• 注意力分数小幅降低了查询

次数，大约降低10%

– 优化
• 优化步骤显著降低了单词替

换率和语法错误率，显著提

升了语义相似度



实验设计  补充实验
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• 补充实验
– 优化

• 在短文本（MR）上，

FastTextDodger在攻击效

率上相比PAT不具备优势

• 在长文本（IMDB）上，

FastTextDodger在攻击效

率上相比PAT具备明显的

优势，只需要33%的查询
次数便可以达到相近的单

词替换率



算法总结  FastTextDodger

• 算法流程
– 初始化

• 混合同义词提取

• 单词重要性排序

– 优化
• 对抗解扩展

• 干扰词恢复

• 算法优势
– 在少查询下生成的对抗样本

• 算法不足
– 不同的数据集需要不同的超参数K和σ

– 评价指标欠缺，只对比了查询次数和单词替

换率，没有对比语义相似度 32



特点总结与未来展望

特点总结与未来展望



特点总结与未来展望

• 特点总结
– PAT

• 优化方向：提升对抗样本质量，减少查询次数

• 方法特点：使用原型估计方法估计决策边界，使用决策边界指导同义词选择

– FastTextDodger

• 优化方向：减少查询次数
• 方法特点：使用义原优化同义词集，在初始化阶段使用分层注意力网络计算单词重要性，

使用对抗解扩展和干扰词恢复以优化对抗样本

• 未来发展
– 提升同义词集的质量，解决一词多义和无关词的问题

– 设计更有效的评价指标，解决生成的对抗样本有效性不足的问题

– 提升方法的攻击效率，提升对抗样本质量
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