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问题回溯

• 总结反思
– 背景部分介绍过于简略

– 演讲初期过于紧张，导致听众观感不佳

• 相关内容
– 2024.01.28 皮佳伟《偷走你的训练数据：模型反演攻击方法研究》

– 2023.03.05 张辰龙《深度神经网络模型窃取检测》

– 2022.10.16 程瑶《成员推理攻击》
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内容提要

• 预期收获

• 题目内涵解析

• 研究背景与意义

• 研究历史与现状

• 知识基础

• 算法原理
– Vec2Text

– Transfer Attack

• 特点总结与工作展望

• 参考文献
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背景简介

• 预期收获
– 掌握文本嵌入面临的模型反演攻击风险

– 理解两种模型反演攻击方法的基本原理

– 了解现有方法的缺陷以及未来发展方向
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内涵解析与研究目标

• 题目内涵解析（针对文本嵌入模型的模型反演攻击）
– 反演：即逆转，如何由输出得到输入

– 模型反演：反演在深度学习模型上的体现

– 模型反演攻击：通过特殊设计的算法，重建目标模型的私有训练样本，进而造成

敏感信息的泄露

• 研究目标
– 面向深度学习模型的隐私安全研究

– 研究目标模型特征迁移、解码器训练、生成样本质量评估等关键问题

– 结合文本预训练模型、可控文本生成、代理模型训练等理论

– 重建目标模型私有训练样本，揭示模型训练数据所面临的隐私安全问题
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研究背景

• 研究背景
– 预训练文本嵌入模型已经成为自然语言处理研究中极为重要的一部分

– 特定任务的深度学习模型需要特定的数据样本进行训练

– 数据样本通常包含各种敏感信息或者所有者涉及知识产权不愿公开

– 模型反演攻击能够针对目标模型重建训练数据样本，导致严重的隐私泄露
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研究意义

• 研究意义
– 验证文本嵌入模型的数据泄露风险

• 由图像领域向文本领域迁移

• 验证文本领域面临训练数据泄露风险

– 促进防御方法发展
• 研究攻击方法在文本领域的应用

• 以攻击促进防御手段的发展

• 验证已有的防御手段是否可行
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重建私有训练样本，促进防御方法发展，保障模型隐私安全



研究历史
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2014

2019

2020

2021

2023

Fredrikson等人首次提出了模型

反演攻击的概念，利用最大后

验估计器，对基因隐私相关的

线性回归模型进行反演，获得

了患者基因隐私数据

Carlini等人依据图像领域的模

型反演攻击研究成果，验证在

文本领域中是否也存在模型反

演攻击风险，开拓了模型反演

攻击的应用场景

Song等人针对已有的基于分类

方案的关键词推断方法，需要

大量候选数据和上下文的问题，

提出一种缩小目标嵌入和反演

嵌入距离的方法，以恢复一组

单词

Deng等人针对已有的研究在

文本离散空间中难以进行梯度

优化的问题，提出一种虚拟梯

度策略，衡量虚拟梯度和实际

梯度之间的距离的方法

Li等人针对已有的研究主要

为生成文本中的停用词而难

以揭示敏感信息的问题，提

出利用大型语言模型和句子

嵌入来解码整个序列

2023
Morris等人针对已有的方法直接

依据嵌入重建序列，导致重建文

本的可读性差的问题，提出一种

可控文本生成方案，通过迭代优

化重建高质量文本

Chen等人针对已有的研究难

以对跨语言模型重建质量难以

评估的问题，提出一种添加翻

译模块的方式来实现跨语言模

型重建质量的评估

2024

2024

Huang等人针对已有方法需

要对目标模型进行大量查询，

提出一种依赖代理模型的攻

击方式，实现少查询的黑盒

文本嵌入模型反演攻击

针对文本嵌入模型
反演攻击

黑盒模型反演 基于候选文本分类推断

基于逆模型重建白盒模型反演



知识基础 文本嵌入模型

• 文本嵌入模型
– 文本嵌入是以一种将文本表示为连续数值向量的技术

– 常见的嵌入模型包括：Word2Vec、BERT等
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研究针对文本嵌入模型的模型反演攻击，对模型的安全至关重要



Vec2Text

【EMNLP】
Text Embeddings Reveal (Almost) As Much As Text



Vec2Text TIPO
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T 目标 提出受控生成的文本嵌入模型反演攻击方法

I 输入 目标模型*1，辅助数据集*1

P 处理
1. 将文本嵌入模型反演攻击任务看作条件文本生成任务
2. 假设初始生成文本，输入目标模型获得嵌入向量
3. 迭代优化生成文本，使生成文本和原始文本嵌入向量相近

O 输出 私有样本*n

P 问题 直接训练文本生成模型由嵌入向量生成文本可读性低

C 条件 目标模型黑盒设置

D 难点 1. 如何在仅可访问文本嵌入向量的条件下实现训练文本生成
2. 如何保证生成文本的高可读性

L 水平 EMNLP 2023 （CCF B）



Vec2Text 基础模型

• 优化问题

– 将使用编码器获得具有嵌入𝒆的文本转化为一个优化问题

ෝ𝒙 = 𝒂𝒓𝒈𝒎𝒂𝒙𝒙𝒄𝒐𝒔[ 𝝓(𝒙 , 𝒆]

• 其中𝝓为文本嵌入模型，ෝ𝒙为重建文本， 𝒆为原文本嵌入， 𝒄𝒐𝒔()为余弦相似度

• 枚举所有可能的序列来计算上述公式在实际上不具有可行性

• 学习给定嵌入的文本分布

𝜽 = 𝒂𝒓𝒈𝒎𝒂𝒙෡𝜽𝑬𝒙~𝑫 𝒑 𝒙|𝝓(𝒙 ; ෡𝜽)

• 其中𝜃为模型参数，𝑫 = {𝒙𝟏, … }为文本数据集，𝒑(𝒙|𝝓 𝒙 ; ෡𝜽)是给定嵌入的文本分布

• 将组合优化问题摊到神经网络的权重中，但是直接以这种方式难以生成令人满意的文本
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Vec2Text 算法原理图

• 迭代优化训练

– 初始化一个猜测的生成文本𝒙(𝟎)

– 将生成文本𝒙(𝟎)输入目标模型𝝓获得嵌入向量𝒆(𝟎)

𝒆(𝟎) = 𝝓(𝒙(𝟎))

– 依据嵌入向量𝒆、𝒆(𝟎)和生成文本𝒙(𝟎)优化得到新的生成文本𝒙(𝟏)

𝒑 𝒙(𝒕+𝟏)|𝒆 =෍

𝒙(𝒕)

𝒑 𝒙(𝒕)|𝒆 𝒑 𝒙(𝒕+𝟏)|𝒆, 𝒙 𝒕 , ො𝒆(𝒕)

ො𝒆(𝒕) = 𝝓(𝒙(𝒕))

• 其中， 𝒙(𝒕)是迭代生成的第𝒕个文本， ො𝒆(𝒕)是𝒙(𝒕)在输入目标模型后的嵌入向量

• 由𝒙(𝟎)计算ො𝒆(𝟎)，修正得到𝒙(𝟏)，训练模型并迭代重复上述过程

13



Vec2Text 实现上的应用细节

• 嵌入向量维度不匹配

– ො𝒆(𝒕)与𝒆输入到编码器中，而输入的序列维度𝒅𝒆𝒏𝒄与𝝓嵌入的

维度𝒅不一定一致

𝑬𝒎𝒃𝑻𝒐𝑺𝒆𝒒 𝒆 = 𝑾𝟐𝝈 𝑾𝟏𝒆

• 利用MLP实现向量投影，做到维度匹配

• 其中𝑾𝟏 ∈ ℝ
𝒅×𝒅，𝑾𝟐 ∈ ℝ(𝒔𝒅𝒆𝒏𝒄)×𝒅，𝝈为激活函数， 𝒔为编码器长度

– 编码器输入

𝒄𝒐𝒏𝒄𝒂𝒕(𝑬𝒎𝒃𝑻𝒐𝑺𝒆𝒒 𝒆 , 𝑬𝒎𝒃𝑻𝒐𝑺𝒆𝒒 ො𝒆 𝒕 , 𝑬𝒎𝒃𝑻𝒐𝑺𝒆𝒒 𝒆 − ො𝒆 𝒕 , (𝒘𝟏…𝒘𝒏))

• 其中(𝒘𝟏…𝒘𝒏)为𝒙(𝒕)的词嵌入向量

• 将拼接后的向量输入编码器，采用标准语言建模损失训练完成的编码器-解码器模型
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实验设计
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• 目标模型
– GTR-base：基于T5的用于文本检索的预训练Transformer

– text-embeddings-ada-002：OpenAI API提供的文本嵌入器

• 数据集
– Wikipedia文章：由自然问题语料库中选取的维基百科文章的500万个段落（GTR）

– MSMARCO语料库：用于训练OpenAI模型

– MIMIC-III临床笔记数据库，BEIR基准提供的各种数据集（域外实验设置）

• 评价指标
– BLEU：衡量真实文本和重建文本之间的n元组相似度指标

– Token F1：预测标记集和真实标记集之间的多类F1分数

– 精确匹配：完美匹配私有样本的重建样本百分比

– 相似性：真实嵌入和重建文本嵌入之间的余弦相似度



实验设计 对比实验
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• 对比实验（域内）
– 公共训练集和私有

样本来源于同一个

数据集

• 实验结果
– 在三个目标模型实

验中均为最优结果

– 方法在精确恢复较

长文本上仍然存在

较多问题



实验设计 对比实验
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• 对比实验（域外）
– 公共训练集和私有样

本来源于不同数据集

• 实验结果
– 测试指标上领先于基

线方法

– 相较于域内实验，各

长度文本下的指标均

出现下降

– 随Tokens增加，重建

的质量下降
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实验设计 案例研究
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• 案例研究
– MIMICIII临床笔记数据集

– 检验方法对实体的重建效果

• 实验结果
– Vec2Text能够恢复94%的名字、

95%的姓氏和89%的全名

– 能够完美恢复29%的文档内容

– Vec2Text在恢复“详细类别”的能

力最差，该类别包括具体的医疗术

语等内容



算法总结 Vec2Text

• 算法流程
– 假设初始生成文本，输入目标模型获得嵌入向量

– 迭代优化生成文本，使生成文本和原始文本嵌入向量相近

• 算法优势
– 针对黑盒自然语言嵌入模型，适用面更广

– 将直接重建过程变为受控的迭代优化过程，大幅提高攻击效果

• 算法不足
– 攻击效果随文本长度的增加而大幅下降

– 特定实体的重建效果不佳

– 需要大量查询目标模型

19

总结一下



Transfer Attack

【ACL】
Transferable Embedding Inversion Attack: Uncovering Privacy Risks

in Text Embeddings without Model Queries



Transfer Attack TIPO
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T 目标 减少对目标模型的查询次数

I 输入 目标模型*1，辅助数据集*1

P 处理 1. 训练代理模型，构建一个与目标模型相似的代理模型
2. 利用基于GPT的解码器将嵌入生成为原始文本序列

O 输出 目标样本*n

P 问题 攻击过程中对目标模型的大规模查询在部分场景下不可行

C 条件 黑盒文本嵌入模型；可少量查询模型

D 难点 1. 如何在保证重建样本质量的前提下减少查询次数

L 水平 ACL 2024 （CCF A）



Transfer Attack 算法原理图
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• 算法流程

– 收集目标模型泄露的少量样本与嵌入数据集𝑫𝒑

𝑫𝒑 = {(𝒙,𝝓(𝒙))}

• 其中𝒙为文本；𝝓(𝒙)为嵌入；𝝓为目标模型

– 构建代理模型෡𝝓

– 依据损失项优化代理模型

– 构建攻击模型

– 依据数据集训练攻击模型

• 问题
– 如何保证代理模型的可用性

– 如何保证在代理模型上攻击结果是真实符合目

标模型，即攻击的可迁移性



Transfer Attack 算法原理图
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• 代理模型可用性
– 最优代理模型所满足的条件

෡𝝓(𝒙) ≈ 𝝓(𝒙)

– 一致性正则化损失项𝓛𝒔𝒖𝒓𝒓𝒐𝒈𝒂𝒕𝒆

𝓛𝒔𝒖𝒓𝒓𝒐𝒈𝒂𝒕𝒆 = 𝓛𝒊𝒏𝒕𝒓𝒂 + 𝓛𝒊𝒏𝒕𝒆𝒓

• 其中𝓛𝒊𝒏𝒕𝒓𝒂是内部一致性损失化项， 𝓛𝒊𝒏𝒕𝒓𝒂是相互一致性损失化项

– 内部一致性损失化项

𝓛𝒊𝒏𝒕𝒓𝒂 𝑬𝒑, 𝑬𝒔 = 𝑴𝑺𝑬 𝑬𝒑, 𝑬𝒔 , 𝑬𝒑= 𝝓 𝒙 , 𝑬𝒔= ෡𝝓 𝒙

– 相互一致性损失化项

𝓛𝒊𝒏𝒕𝒆𝒓 𝑸𝒑, 𝑸𝒔 =
𝟏

𝑵𝟐
||𝑸𝒑 − 𝑸𝒔||𝑭

𝟐 , 𝑸𝒑= ෩𝑸𝒑
෩𝑸𝒑
𝑻, ෩𝑸𝒑[𝒊,:] =

𝑬𝒑[𝒊,:]

||𝑬𝒑[𝒊,:]||𝟐

• 其中||. ||𝐹
2是矩阵的Frobenius范数



Transfer Attack 算法原理图
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• 攻击可迁移性
– 问题

• GPT解码器在代理嵌入上进行训练，代理嵌入

和私有嵌入之间的差异，可能导致攻击在针对

私有嵌入时有效性降低

– 对抗性训练
• 设计鉴别器𝓒用于区分代理嵌入𝑬𝑻和私有嵌入𝑬𝒑

• 同步优化代理模型෡𝝓

𝓛𝒂𝒅𝒗 = 𝒎𝒊𝒏෡𝝓𝒎𝒂𝒙𝓒𝔼𝒆𝒑~𝑬𝑷 𝒍𝒐𝒈𝓒 𝒆𝒑 + 𝔼𝒆𝒕~𝑬𝑻 𝒍𝒐𝒈(𝟏 − 𝓒 𝒆𝒑 )

• 其中𝑫𝒔 = {(𝒙, ෡𝝓(𝒙))}，在训练阶段，交替训练判别器和代理模型

– 结果
• 通过对抗性训练，以实现代理模型生成鉴别器无法区分的嵌入



实验设计
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• 目标模型
– text-embeddings-ada-002、SBERT、ST5

• 对比算法
– Direct Attack（ACL，2023）

• 数据集
– Qnli：由维基百科文章中抽取的问答对

– IMDB：电影评论数据集 AG News：新闻文章数据集

• 评价指标
– RougeL：基于n-gram的真实文本和重构文本之间的准确性和重叠度

– Preplexity：通过测量语言模型预测给定单词序列的效果来评估语言模型的性能

– Cos：评估潜在空间中的语义相似度

– LLM-Eval：使用ChatGPT提供0到1之间的评分来评估预测和真实文本之间的相关性



实验设计 对比实验
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• 对比试验（域内）

• 实验结果
– 在多个数据集和目标模型上的攻击结果显示，算法实现了重建效果大幅度领先



实验设计 对比实验
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• 对比试验（域外）
– 实验设置

• 域外数据集：PersonaChat

• 目标模型：SBERT

– 实验结果
• 相较于对比方法，算法在绝大多数数据

集和指标上取得了更好的结果

• 相较于域内实验，算法提升的幅度出现下降

– 实验分析
• 攻击者并不需要总是了解源域，仍然可以

实现可靠的反演攻击
• 预训练模型本身在大规模语料库上的训练，是在域外设置中，仍然有较好攻击效

果的主要因素



实验设计 消融实验&数据量实验
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• 消融实验
– 算法组件：代理模型、对抗训练、一致性正则化

– 实验结果
• 仅使用代理模型时，攻击效果相较于

直接攻击出现提升

• 在引入对抗训练或一致性正则化之后，

嵌入相似度分别提升了7%和9%

• 数据量实验
– 实验目的

• 在泄露数据集𝑫𝑳数据量不同情况下，对攻击结果的影响

– 实验结果
• 在泄露数据集数量足够的情况下，代理模型能够

有效模拟目标模型



实验设计 案例研究
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• 案例研究
– MIMICIII临床笔记数据集

– 检验方法对实体的重建效果

• 实验结果
– 算法能够恢复98%的年龄、

99%的性别

– 算法在恢复疾病、症状、病史

等更为复杂，更为特殊的命名

实体时效果出现大幅度下降



算法总结 Transfer Attack

• 算法流程
– 构建代理模型并利用一致化损失优化模型

– 通过对抗训练再次优化代理模型

– 训练GPT解码器实现文本重建

• 算法优势
– 在少查询的情况下，实现了高可靠的攻击效果

• 算法不足
– 长文本重建面临困难

– 命名实体的重建效果不佳
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又到了总
结时间



特点总结与未来展望

特点总结与未来展望



特点总结与未来展望

• Vec2Text

– 提出受控生成的文本嵌入模型反演攻击方法

– 通过迭代搜索优化来训练攻击模型，将反演攻击任务视为条件文本生成任务

– 攻击结果随文本长度上升而下降

• Transfer Attack

– 考虑在减少查询次数的前提下，进行模型反演攻击

– 攻击结果随文本长度上升而下降

• 未来发展
– 对中长文本，如何实现更有效地重建

– 特殊命名实体的重建效果如何提升
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预期收获 回顾分析

• 预期收获
– 掌握文本嵌入面临的模型反演攻击风险

• 由嵌入生成原文本是实际可行的

• 能够泄露文本含义、实体内容等敏感信息

– 理解两种模型反演攻击方法的基本原理
• 以条件文本生成的视角审视反演攻击任务

• 以代理模型的方式减少目标模型查询量

– 了解现有方法的缺陷以及未来发展方向
• 现有的方法难以重建中长文本

• 现有的方法对稍复杂的实体重建效果差
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学会了吗？
学会了也不能攻击别人
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知人者智，自知者明。胜人者有

力，自胜者强。知足者富。强行
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