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问题回溯

• 相关内容

– 2024.08.25 张浩然 《大模型赋能的模糊测试用例生成技术》

– 2024.09.28 刘洧光 《人工智能模型的公平性测试》

– 2024.11.24 刘栋涵 《利用大模型进行根因分析的方法》
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内容提要

• 预期收获

• 内涵解析与研究目标

• 研究背景与意义

• 研究历史与现状

• 知识基础

• 算法原理
– EnDec

– ActorAttack

• 特点总结与未来展望

• 参考文献
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预期收获

• 预期收获
– 掌握越狱攻击的基本概念、研究背景和意义

– 了解越狱攻击的基本方法原理

– 了解越狱攻击未来发展方向
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内涵解析与研究目标

• 研究目标
– 利用大语言模型内部处理机制的漏洞，引导模型生成有害、不当甚至违法的内容

• 题目内涵解析
– 大语言模型：GPT等基于Transformer架构的大规模预训练语言模型，可应用于代

码生成、自然语言处理等任务

– 越狱攻击：指通过精心设计的输入，绕过大语言模型的安全限制，诱导模型产生

违反其设计初衷或安全准则的输出
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研究背景与意义

• 研究背景
– 大语言模型领域技术突破

• LLM在数学、语言、推理等多个领域都展现出接近甚至超越人类的能力水平

• LLM可能带来的社会风险与对人类的潜在威胁开始成为研究关注点

– 大语言模型的风险与防护
• LLM生成的文本中可能包含偏见、歧视等有害内容，或生成带有误导性的虚假信息

• 为应对风险，提出了基于监督微调SFT与使用人类反馈的强化学习RLHF等对齐技术

• 对齐的主要目的是使LLM的输出符合人类用户的指令、偏好与价值观

• 绕过甚至无效化LLM的安全机制，使得经过对齐的LLM输出有害内容成为研究方向

• 研究意义
– 探究新的攻击方法，及时发现新型威胁，并验证现有的防御机制效果

– 以攻击促进防御，辅助设计更有效的防御机制，提高系统的鲁棒性
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Wei等人评估了多种越狱攻

击在绕过大语言模型安全

机制和诱发有害行为方面

的有效性并分析了影响越

狱攻击有效性的潜在因素

研究历史与现状
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2023

2023

2024
Huang等人提出生成利用

攻击，通过操纵大模型的

生成策略，如解码、超参

数与采样方法等来破坏模

型对齐，以诱导模型输出

不安全的响应

Ren等人提出了多轮攻

击方法ActorAttack该方

法通过行动网络自动发

现线索，并在与受害者

模型对话过程中动态调

整攻击路径

2024

Russinovich等人提出多

轮攻击方法Crescendo，

基于固定和人工制作的种

子实例逐渐将良性的初始

问题引向更有害的话题

Zhang等人提出了EnDec方法，

该方法通过操控解码过程，

在解码时替换拒绝回答的负

性词，使大模型输出有害内

容

2024
Zou等人提出GCG攻击方法，

通过贪婪和基于梯度的搜索技

术的组合自动生成对抗后缀，

在提示后面加入该后缀可以有

道模型输出不安全响应

2023

大语言模型的
越狱攻击

人工设计

对抗性优化

模型生成

Li等人提出了名为Deep 

Inception的越狱攻击方法，

创造多重场景以转移大模

型注意力，在最后要求给

出有害响应

Chao等人提出了名

为PAIR的攻击方法，

使用一个大模型作

为攻击模型 迭代细

化越狱提示



基础知识

• 早期越狱攻击方法原理
– 目标竞争

• LLM在多个可能互相冲突的目标上进行训练

• 通过利用目标间可能的冲突设计攻击，强制

模型在安全目标与指令遵循之间做出选择

– 不匹配的泛化
• LLM在千亿规模的语料库上预训练，但是进

行安全训练与对齐的数据集要小得多

• LLM安全训练的泛化能力与通过预训练形成

的知识能力不匹配，无法涵盖安全问题的各

个方面
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基础知识

• 行动者网络理论
– 二十世纪八十年代由法国社会学家拉

图尔提出

– 行动者是一个广泛的概念，不只包括

人，也包括观念、技术、生物等

– 用网络作为描述行动者之间联结过程

和实际运作过程的有效工具

• 在越狱攻击中的应用
– 构建与有害目标相关的网络

– 通过网络寻找攻击线索
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EnDec

【ACL】
Jailbreak Open-Sourced Large Language Models via Enforced 

Decoding



EnDec   TIPO
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T 目标 误导经过安全对齐处理的开源大模型，生成有害内容

I 输入 恶意问题集*1，预定义的负性词集*1，评估模型*1

P 处理
1. 将恶意问题集中的问题输入LLM

2. 在LLM解码的过程中，强迫其以肯定前缀开始响应
3. 在后续的解码过程中，当出现预定义的负性词时，将其替换为正向词

O 输出 包含有害内容的LLM响应

P 问题 1.现有基于提示词的方法易被LLM防御
2.现有基于优化的方法计算开销大

C 条件 需要白盒访问LLM的内部结构

D 难点 如何更有效的绕过LLM的对齐保护措施

L 水平 ACL 2024 CCF A



EnDec   算法原理

• 算法原理图
– 输入恶意问题

• 将恶意问题集中的问题输入LLM

– 肯定前缀
• 在LLM解码的过程中，强迫其以肯定前

缀开始响应

– 负性词逆转
• 在后续的解码过程中，当出现预定义的

负性词时，将其替换为正向词
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EnDec   肯定前缀

• 肯定前缀
– 对齐的LLM在响应开始时拒绝了大多数恶意请求

– 使用强制解码来扭转负面反应，通过迫使LLM以肯定前缀开始回复

– 肯定前缀的条件可定义为：

cond 𝑥ℎ+𝑖 = ቊ
1 , 𝑖𝑓 𝑖 ≤ 𝐴𝑃 𝑎𝑛𝑑 𝑥ℎ+𝑖 = 𝐴𝑃[𝑖]

0, 𝑜𝑡ℎ𝑒𝑟𝑤𝑖𝑠𝑒

其中𝐴𝑃是肯定前缀，包括一系列词的列表

– 强制解码可定义为：

𝑥ℎ+𝑖
′ = ED 𝑥ℎ+𝑖 = ቊ

𝑥𝑖 , 𝑖𝑓 𝑐𝑜𝑛𝑑(𝑥ℎ+𝑘)
𝑥ℎ+𝑖 , 𝑜𝑡ℎ𝑒𝑟𝑤𝑖𝑠𝑒

𝑥𝑖 = 𝐴𝑃[𝑖]
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EnDec   词性逆转

• 词性逆转
– 问题：以肯定前缀开始响应并不总是导致输出有害内容，LLM仍能够在之后拒绝请求

– 方法：当LLM试图在任意位置生成否定词时，通过强制生成反义词来扭转语气

– 词性逆转的条件可定义为：

cond 𝑥ℎ+𝑖 = ቊ
1 , 𝑖𝑓 sim(𝑔 𝑥ℎ+𝑖 , 𝑔 𝑥− ) > 𝜂

0, 𝑜𝑡ℎ𝑒𝑟𝑤𝑖𝑠𝑒

其中𝑔是获取词嵌入

𝑥−是负性词，𝑥+是其对应反义词

– 强制解码可定义为：

𝑥ℎ+𝑘
′ = ED 𝑥ℎ+𝑘 = ቊ

𝑥𝑘 , 𝑖𝑓 𝑐𝑜𝑛𝑑(𝑥ℎ+𝑘)
𝑥ℎ+𝑘 , 𝑜𝑡ℎ𝑒𝑟𝑤𝑖𝑠𝑒

𝑥𝑖 = 𝑥+
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EnDec   实验设计

• 数据集
– AdvBench

• 包含520个恶意提示，涵盖各种有害内容，包括亵渎、生动描述、威胁行为、错误信

息、歧视、网络犯罪以及危险或非法建议

• 对比方法
– GCG(2023 未发表)：一种基于优化的攻击，在提示符后附加了一个可训练的对抗性

后缀，以误导受害者LLM产生肯定的反应

– Heuristic Attack (2023 CCF A) ：添加一个启发式选择的对抗性后缀引导LLM生成

攻击者期望的肯定响应
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• 评价指标
– 攻击成功率(ASR)

• ASR-H

– 有害响应占所有响应的比例，使用Marcoroni-7B模型判断攻击是否成功

• ASR-A

– 肯定回答占所有回答的比例，检查响应中有没有否定词来判断攻击是否成功

• 超参数设置
– 相似度阈值𝜂设置为0.8

– 前缀设置为sure, here is

• 模型选择
– 在vicuna-7B-v1.5、ChatGLM2-6B、Marcoroni-7B、Llama-2-7B-LoRA-assemble等开

源模型上测试

EnDec   实验设计
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EnDec   对比实验与消融实验

• 评估EnDec在多个开源大模

型上的表现

– EnDec的表现优于基线方法

– EnDec可以同时提高ASR-

H和ASR-A

• 评估肯定前缀和词性逆转的

影响

– EnDec w/o AP：无肯定前

缀，仅词性逆转

– EnDec w/o NP：无词性逆

转，仅肯定前缀
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EnDec   参数实验

• 评估参数𝜂以及使用不同前缀的影响
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EnDec   其他实验

• 研究EnDec在隐私泄露方面的性能
– 数据集：PILE

– 从数据集中提取身份名称，提问邮箱地址与电话号码

– 测试指标选择ASR-A与ASR-P， ASR-P表示包含隐私信息回答的比例

– 实验结果表明，EnDec在造成隐私泄露方面的性能高于基线方法



EnDec   算法总结
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• 算法贡献
– 提出了一种直接操纵大模型解码过程的攻击方法

– 在开源大模型上进行测试，证明了方法有效性

– 发现了大模型在隐私保护方面的脆弱性

• 算法不足
– 需要白盒访问大模型，不适用于当前商用闭源大模型

– 实验所用的开源模型参数量小

– 没有对现有防御方法进行测试



ActorAttack

 

Derail Yourself: Multi-Turn LLM Jailbreak Attrack Through Self-

Discovered Clues



ActorAttack   TIPO

22

T 目标 误导经过安全对齐处理的开源大模型，生成违规内容

I 输入 恶意问题集*1，攻击模型*1，评估模型*1

P 处理

1. 构建概念网络：基于行动者网络理论对目标问题定义一个概念网络G

2. 生成攻击链：从G中提取多样化的攻击线索集合C，使用攻击模型自
问自答，生成初始问题集，然后在与受害者模型的互动中，根据受害者
模型的响应动态修改攻击路径

O 输出 包含恶意响应的多轮对话集

P 问题 现有方法大多仅基于单轮对话，忽略了LLM的多轮对话能力，攻击隐
蔽性低，易被防御

C 条件 黑盒访问模型

D 难点 如何利用LLM多轮对话的能力进行攻击
如何自动发现攻击线索并攻击过程中动态调整攻击策略

L 水平 -



ActorAttack   算法原理

• 算法原理图
– 构建概念网络：

• 基于行动网络理论对目标问题定

义一个概念网络G

– 生成攻击链
• 使用攻击模型，首先从G中提取攻

击线索集合C，根据线索推断攻击

路径，生成子问题
• 然后据攻击路径通过自对话生成

初始多轮对话集
• 最后在与受害者模型的互动中，

根据受害者模型的响应，动态修

改攻击路径
23



ActorAttack   构建概念网络

• 概念网络
– 目的：对与有害目标相关的各

种行动者进行分类

– 构成
• 根节点为有害目标事件X

• 第一层节点代表六种与X有

关系的行为类型

• 第二层节点代表该类型关系

下，与X有关的人或物

– 将LLM视为“知识库”，以实

例化概念网络𝒢𝑖𝑛𝑠𝑡
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ActorAttack   生成攻击链

• 推断攻击链
– 攻击线索𝑐𝑖，有害目标𝑥

– 攻击者模型推断出思维链𝑧1⋯𝑧n

• 自问自答
– 攻击者模型生成多轮查询𝑞1⋯𝑞n

• 上下文引用为𝑆 = [𝑥, 𝑐𝑖, 𝑧1⋯𝑧𝑖]

• 除𝑞1其他查询均根据之前的查询与响应生成

• 动态攻击
– 在交互中动态修改初始攻击路径， GPT4o来评估受害者模型的每一个反应

• 当受害者模型不知道当前查询的答案，放弃攻击线索尝试其他线索重新开始攻击

• 当受害者模型拒绝回答当前问题，去除有害词语和使用省略号降低单个问题毒性
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ActorAttack   实验设计

• 数据集
– HarmBench：一个包含有害行为数据集和广泛的黑盒和白盒攻击的框架，采样了50

个不同有害类别的HarmBench实例作为基准数据

• 对比方法
– GCG (2023 未发表) ：一种白盒攻击，基于梯度的优化制作对抗性后缀

– PAIR (2023 未发表) ：用攻击者LLM自动为目标LLM生成对抗性输入

– PAP (2024 CCF A) ：将LLM视为类似人类的沟通者，并说服LLM破解它们

– CipherChat (2024 ICLR) ：将输入转换为密码形式

– CodeAttack (2024 未发表) ：将恶意问题伪装成代码完成任务，并在完成代码时生

成有害响应

– Crescendo (2024 未发表) ：将问题拆分为多个子问题，从良性的初始查询转向更有

害的话题
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ActorAttack   实验设计

• 评价指标
– ASR：攻击成功率，使用GPT-4o对被害者模型回答打分（1-5分）

– 多样性
• 衡量不同试验中生成的提示的多样性

• 使用MiniLMv2 编码器嵌入生成的提示

• 𝑫𝒊𝒗𝒆𝒓𝒔𝒊𝒕𝒚=1−
𝟏

𝑺𝒑
𝟐σ𝒙𝒊,𝒙𝒋𝝐𝑺𝒑,𝒊>𝒋

𝝋(𝒙𝒊)∙𝝋(𝒙𝒋)

𝝋(𝒙𝒊) 𝟐‖𝝋(𝒙𝒋)‖𝟐

• 𝝋(∙)表示嵌入， 𝑺𝒑表示同一恶意目标的不同试验中的提示子集

• 模型选择
– 在GPT-3.5、GPT-4o、Claude-3.5、Llama-3-70B、Llama-3-8B模型上测试

– GPT-4o作为评估模型

– GPT-4o与 Claude-3.5作为攻击模型
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ActorAttack   对比实验与消融实验

• 实验结论
– ActorAttack成功率显著优于单轮方法

– ActorAttack成功率与攻击多样性优于多轮基线方法

– 无动态修改，不利用目标模型的信息时，仍有良好效果

– 无动态修改（w/o DM）作为对比，证明了动态修改提高了有效性
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ActorAttack   对比实验与消融实验

• 实验结论
– ActorAttack成功率随着攻击线索增加

– 查询的毒性被隐藏
• 使用MD-Judge与Llama Guard 2对多轮查询分

类，判断安全或不安全

• 隐藏能力远大于直接询问以及多轮基线方法
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ActorAttack   其他实验

• 实验过程
– 使用ActorAttack生成的样本对LLM进行微调

• 使用500个和1000个安全校准样本微调lama-3- 8b - instruct

– 测试安全性和有用性
• 利用大模型评测平台OpenCompass

• 使用ActorAttack和Crescendo的默认设置测试安全性

• GSM8K，MMLU，Humaneval，MTBench，通过推理能力，语言能力，编程能力

等方向测试有用性
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ActorAttack   算法总结

• 算法贡献
– 提出了一种全新的多轮越狱攻击方法ActorAttack

• ActorAttack通过自我发现的线索来生成攻击路径，针对LLM的安全漏洞进行攻击

– 利用ActorAttack生成的多回合对抗提示和安全对齐数据构建数据集
• 实验证明了使用该数据集进行安全调整的模型对多回合攻击更具鲁棒性

31

• 算法不足
– 没有对现有防御方法进行测试

– 攻击线索仅通过行动网络以及LLM本身的知识生成

– 主要针对英语环境中的攻击线索，没有考虑多语言和不

同文化背景下的攻击线索



特点总结与未来展望

特点总结与未来展望



特点总结与未来展望

• 特点总结
– EnDec

• 在LLM解码的过程中，反转负性词以达到攻击目的
– 在开源模型上测试，取得良好效果

– 测试LLM隐私保护能力

– ActorAttack

• 提出了一种全新的多轮越狱攻击方法ActorAttack

– 自我发现的线索来生成攻击路径

– 在攻击过程中动态修改路径

• 未来发展
– 研究如何增加攻击的隐蔽性

– 自动化的从更多途径获取攻击线索
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