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| Top-level Protocol Samples
BI+ l Bl ) AWRE FIELDHUNTER NEMESYSR NETPLIER NETZ0B
Sample # Msgs | Pre. Rec. PR | Pre. Rec. FPR | Pre. Rec. FPR | Pre. Rec. FPR | Pre. Rec. FPR | Pre. Rec. FPR | Pre. Rec. FPR
bgp 1000 | .00 094 0,00 | L0 0.94 0.00 0.51  0.06 0.005 00 094 000 || 0.06 050 036 0.00 0.00 0.02
dhecp 1000 | 067 075 002 | 0.66 082 0.03 0.07 001 001 * * *1 049 036 0.02 - - -
dnp3 1000 | 061 031 0.02 | 061 031 0.02 0.00 0.00 0.07 * * 31034 054 0.13 064 040 0.03
mavlink 1000 | 1.00 067  0.00 | 0.72 0.84 0.03 050 017 003 | 1.00 033 000 |039 078 0.11 1.00 050 0.00
mirai 1000 | .00 1.00 0.0 | 1.0 1.0 0.00 0.00 000 005 | 033 0.10 003 |035 024 007 0.36 0.60 0.02
modbus 1000 | 1.00 040  0.00 | 0.60 060 0.05 0.00 000 009 |076 060 002 |0.54 059 0.06 0.60 0.60 0.05
ntp43d 1000 | 1.0 070 0.00 | 0.26 050 0.16 0.00 0,00 004 = * * 1039 0.61 0.11 038 031 0.006
smb 1000 | 1.000 059 0.00 | 0.73 073 0.02 0.01 0002 004 * * #1017 025 0.07 041 045 0.04
smb?2 1000 | 1.00 059 0.00 | 050 059 0.03 067 008 0004 | 000 000 001 |021 044 008 - - -
tutorial 1000 | L.OO 1.00 ©0.00 | 0.80 L00 0.03 000 000 008 |LOO 025 000 |0.16 009 0.06 0.67 050 0.03
Average Performance | 0.93 0.70 0.005 | 0.69 0.73 0.04 | 0.18 0.03 004 |068 037 001 |031 044 0.11 | 0.57 042 0.03
bgp 500 | 1.00 094 0.00 | L.O0O 0.94 0.00 052 006 0005 |L00 094 0.00 |0.06 050 036 0.00 0.00 0.02
dhcp 500|071 067 002 |070 076 0.02 0.07 0.005 0.01 * * * 1049 037 0.02 - - -
dnp3 500 (061 031 002 | 061 031 0.02 0.00 000 007 * * * 1034 054 0.13 0.64 039 0.03
mavlink 500 | 1.00 067 0.00 | 0.72 0.84 0.03 050 017 003 | L00 033 0,00 | 039 078 0.11 1.00 050 0.00
mirai 500 | L. 100 0.00 | LOO 100 0.00 0.00 000 005 (033 010 003 |035 024 007 . 8 . 0.86 0.60 0.02
modbus 500 [ 1,00 040 0.0 | 060 060 0.05 0.00 000 009 | 076 060 002 |05 059 007 | 026 080 030 | 060 0.60 005
nip4s 500 [ 1.0 070 000 | 0.26 050 0.16 0.00 0.00 0.04 * * *F 1039 062 011 (022 1.00 042 | 043 030 005
smb 500 [ 1.0 059 000 | 070 0.66 0.02 0.01 0.002 0.04 * * * 1020 028 007 031 079 0.10 | 038 046 0.05
smb2 500 [ 0.80 059 001 | 047 059 0.03 0.68 008 0.004 | 0.0 000 001 |022 045 008 |18 099 023 - - -
tutorial 500 [ 1.00 1.00 0.0 | 030 1.00 0.03 0.00 000 008 |1.00 025 000 |016 009 006 |044 050 0.08 | 067 050 0.03
Average Performance | 091 0.69 0.005 | 0.69 072 0.04 | 0.18  0.03 0.04 | 0.68 037 001 |031 045 011 |0.27 073 022 |057 042 0.03
bgp 100 | .00 0.39 0.00 | 1.00 0.39 0.00 0.00 000 004 |1.00 0892 000 |[0.06 051 032 |[012 055 017 |0.00 000 002
dhecp 100 | 0,05 0.14 0.15 | 0.05 014 0.15 007 001 001 (000 000 001 |044 034 002 | 037 053 005 - - -
dnp3 100 | 061 029 0.02 | 061 029 0.02 0.00 000 006 |0.14 003 002 |029 046 014 |023 1.00 040 |0.64 037 0.02
mavlink 100 | .00 0.67 0.00 | 051 051 0.04 0.00 000 0.05 * * * 1040 080 0.11 |0.15 085 042 | 1.00 050 0.00
mirai 100 | 1.00 1.00 0.00 | 1.00 1.00 0.00 000 000 005 |000 000 001 |034 024 007 |044 1.00 0.19 |086 060 0.01
modbus 100 | 1.00 040 0.00 | 0.60 060 0.05 0.00 000 009 |(077 060 002 |054 058 007 |025 080 032 |060 060 005
ntp48 100 | 0.75 0.60 0.02 |0.17 030 0.18 0.00 000 0.04 * * * 1037 056 011 |0.22 1.00 042 | 043 031 0.05
smb 100 | 1.00 059 0.00 (078 073 001 | 0004 0002 0.05 * * # 1019 030 008 |022 100 021 |033 042 0.05
smb?2 100 | 0.82 071 0.01 (045 071 0.05 0.69 0.08 0.004 * * * 1024 048 0.08 |0.18 099 024 020 076 0.15
tutorial 100 | 1.00 1.00 000 | 081 LO00 0.03 008 004 008 | LOO 024 000 |0.17 009 006 |034 061 015 |0.67 048 0.03
Average Performance | 0.82 0.63 0.02 |060 062 0.05 | 008 001 005 |048 029 001 |030 044 0.10 |0.25 0.83 026 |0.53 045 0.04

‘Hla[“
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Encapsulated Payload Samples

Bl+ Bl AWRE FIELDHUNTER NEMESYS NETPLIER NETZOB
Sample # Msgs | Pre. Rec. FPR | Pre. Rec. FPR | Pre. Rec. FPR | Pre. Rec. FPR | Pre. Rec. FPR | Pre. Rec. FPR | Pre. Rec. FPR
bgp01 220093 077 0.01 |093 077 001 | 000 000 002 |051 023 004 |029 051 024 [048 090 018 |[046 053 0.12
bgp02 104 | .00 046 0.00 |067 046 001 | 0.00 000 002 |074 0.67 001 |[009 0.67 025 [0.06 054 031 |021 023 0.03
bgpO4 1000 | .00 100 0.00 | 100 100 000 | 100 100 0.00 |1.00 100 0.00 |0.00 000 043 |1L00 LOO 0.00 | 1.00 LOO 0.00
mavlink(01 206 | .00 067 0.00 | 1.00 067 0.00 | 1.00 033 0.00 022 066 012 |075 1L00 0.02 |1.00 L0OO 0.00
mavlink002 511100 LOO 000 |025 LO0 0.14 0.00 000 015 0.18 L00 021 |0.12 L00 032 033 L00 0.09
mavlink(04 33(L00 050 000 (025 050 0.12 0.00 000 018 0.15 033 0.15 | 014 050 024 | 033 050 0.08
mavlink(24 400 | .00 062 0.00 [ 040 050 0.12 0.00 000 010 037 047 013 |033 088 027 |045 062 0.12
mavlink(26 1000 * * #1000 000 005 0.00 000 0.09 0.00 0.00 007 | 050 L0 0.02

mavlink(30 1000 | .00 1.00 0.00 | 060 1.00 008 0.00 000 0.07 022 038 016 | 022 L00 043 | 050 0.17 002
mavlink(31 1000 | .00 1.00 000 | 078 100 0.04 0.00 000 0.06 023 038 015 (023 L0 043 | 050 0.14 002
mavlink(32 1000 | 1.00 1.0 000 | 038 083 0.16 0.00  0.00 007 * * =022 037 016 {022 1.00 043 | 050 0.17 0.02
mavlink(33 1000 | 0.75 075 004 | 046 0.75 0.15 0.25 012 0.10 # * #1045 063 013 (031 1.00 038 | 051 063 010

mavlink042 371 1.00 1.00 0.00 | 0.00 0.00 0.33 0.00 000 055 [1.00 1.00 0.00 - - - (000 000 033 |0.00 000 033
mavlink(046 5(1L00 1. l][l' 0,00 | 0.00 0.00 033 0.00 000 056 |1.00 100 0.00 - - - | 000 000 033 |000 000 033
mavlink(76 93 * * * * * 0.00  0.00 006 * * * 1006 058 026 (033 050 003 033 050 0.03
mavlink083 385 | 0.89 {].39 0.02 | 058 0.78 0.08 0.00 0.00 008 * ¥ *# 1026 035 014 (025 1.00 042 | 060 033 003
mavlink085 3771080 073 0.02 | 037 064 0.13 0.00 000 0.13 ® * #1030 043 012 (025 100 037 |025 018 0.07
mavlink087 247 | 100 0.75 0.00 | 050 075 0.03 0.00 000 0.04 ® * #1037 066 005 (015 050 011 |029 050 0.05
mavlink111 410 [ 0.50 L.00 003 | 033 L0O 0.07 0.00 000 0.11 * * #1010 Lo0 030 017 L0 017 | 033 Lo0 0.07
mavlink 140 383 | Lo0 057 000 [ 050 057 0.05 0.00 000 0.05 * * * 1027 039 010 {026 086 023 |033 043 0.08
mavlink141 388 [ 0,67 080 003 (033 060 0.10 0.00 000 0.06 * * #1028 061 013 |024 100 028 |033 040 0.07
mavlink147 207 | Lo 040 000 [ L0 040 0.00 0.00 000 0.05 * * #1008 036 012 | 062 100 005 | L00 060 0.00
mavlink23() 32100 1.00 000 (089 1.00 0.01 0.00 000 0.05 # * = 1029 042 011 [026 1.00 031 |045 0.62 0.08
mavlink241 30| .00 100 0.00 | 080 100 0.02 0.14 025 0.16 * * 1029 054 0.09 | 019 0.75 022 |050 050 0.03
mavlink242 14| .00 044 0.00 [ L0 044 0.00 # * * # * #1053 077 0.06 | 031 089 019 |05 067 0.05
mavlink245 191 * * * * * * 1.00  1.00  0.00 * * * - - - | .00 1.0 0.00 |1.00 1.00 0.00

24

Average Performance | 0.94 0.80 0.01 |0.54 0.65 008 | 0.14 011 011 |085 078 0.01 |024 052 0.17 |030 078 024 047 053 0.07
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MDIplier: Protocol Format Recovery via Hierarchical Inference
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(b) Keyword-based clustering and field inference of each cluster
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73 PRI EIR

N Algorithm 1: Delimiter Candidate Generation
HSZNAER . /4Y A\
- IE BB I}” 'Ez . %}]H 1'E3 ;“% Input : /' - messages data under analysis
L) L) — : .If_r'r: = 1 f ]' 1 I
. LC ﬁ 11% ﬂ; ﬁ ﬁlzl'.l ‘l"r? 1 E:JZEIJItL L {_uﬁ :::Er:til{_ dch imiter candidate

e d iE 3=RL lﬁ B [IJ *E #B $ ,""'? z IEJ B’] % ,# % 2 minlen + maznum

3 foreach message M in 1" do

o Lp iailigﬁﬁlgﬁ?ﬁtuﬁ : ELdminEen = Compute MinLength(minlen, | M|)
— 11t A ED 6 for 0 < 72 < minlen do
Lft B” -Ei 7 dif f_msg < 0; pos_flag < True
¢ MRS BUBEDFTEEEME/NETE 5 | foreach message M in I do
9 dif f_msg = CALCMSGDIFF(M, M _next)
. @;ﬂij‘ﬁ‘[t ; L,_’kﬂ EE‘EIJQA‘%"__‘ 10 pos_flag = COMPMSGDIFF(M, M _next)
1 end

c IFBEYEIEPUEIEHBMET—FEE 12 | Lglil.append(dif f_msg)

13 Lyli].append(pos_flag)

M_ﬂ@XtBﬂ?f&%Er 14 end
Wl = A ]y e s e . = s 15 L. = DELIMCANDRULES(Lg4, I.
- FIISEBIEDIRTNE TR 16 return L, o)

- BBL, Ly, BERESRAE
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SKIGESER YIS

=oALt MDlIplier Netplier BinarylInferno Netzob FieldHunter
o SCYY 75 ER Protocol  #msg |\ TR pet | Ace.  FI Perf. | Ace. Fl  Perf. | Acc. Fl  Perf. | Acc. Fl  Perf.
DHCP| 100 | 0.81 034 034 | 081 032 034 | 090 024 005 | 089 000 000 | 090 018 0.04
DNP3 ) 100 | 0.86 072 042 | 081 041 010 | 078 067 041 | 075 059 029 | 0.68 037 0.00
DNS_ 100 | 078 035 0.00 | 076 015 000 | 0.66 000 000 | 070 040 000 | 073 000 0.00
Modbus] 100 | 0.81 0.68 047 | 071 032 001 | 065 063 016 | 041 036 005 | 055 047  0.00
NTP ) 100 | 066 038 036 | 069 040 036 | 070 053 027 | 0.80 048 000 | 070 050 0.8
S7comm 100 | 0.85 040 007 | 083 009 000 | 0.64 044 011 | 066 009 000 | 0.61 023 0.00
SMB2 100 | 078 038 003 | 079 038 003 | 079 035 002 | 078 017 002 | 0.80 027 0.00
SMB 100 | 073 038 021 | 074 036 0.7 | 081 033 011 | 078 013 006 | 081 033 0.1
Average-100 0.78 0.45 0.24 0.77 0.30 0.13 ‘ .74 0.40 0.14 ‘ 0.72 (0.28 0.05 | 0.72 0.29 0.04
DHCP 500 | 0.94 043 027 | 094 039 024 | 090 024 006 | 089 000 000 | 090 020 0.05
DNP3 500 | 076 062 041 | 076 056 031 | 0.78 0.67 041 | 075 059 030 | 0.68 037 0.00
DNS 500 | 0.68 024 000 | 068 023 000 | 0.66 000 000 | 070 040 000 | 0.77 037 0.01
Modbus 500 | 0.79 0.66 040 | 079 061 040 | 065 063 016 | 042 037 001 | 055 047 0.00
NTP 500 | 063 036 036 | 064 037 036 | 062 036 009 | 072 038 001 | 0.79 026 008
S7comm 500 | 0.85 040 007 | 083 009 000 | (.64 044 0.11)| 066 009 000 | 0.61 023  0.00
SMB2 500 | 078 039 003 | 079 038 004 | P81 040 005/ 075 021 000 | 0.81 035 0.05
SMB 500 | 0.72 046 026 | 073 043 0.7 | 0.80 049 022)| 071 025 007 | 076 044 0.12
Average500 | 077 044 023 [J077 038 019 | 073 040 0.4 | 070 029 005 | 073 034 004
DHCP 1000 | 0.94 043 027 | 094 039 024 | 090 024 005 | 089 000 000 | 090 020 0.05
DNP3 1000 | 076 062 041 | 076 056 031 | 0.78 0.67 041 | 075 059 029 | 068 037 0.00
DNS 1000 | 076 033 000 | 074 017 000 | 0.66 000 000 | 070 040 000 | 0.83 061 0.01
Modbus 1000 | 0.80 0.66 0.40 | 0.80 061 040 | 065 063 016 | 042 037 001 | 055 047 0.00
NTP 1000 | 063 036 036 | 0.66 037 032 | 055 028 000 | 074 040 001 | 0.79 026 0.08
S7comm 1000 | 0.85 040 007 | 083 009 000 | 0.64 044 011 | 066 009 000 | 061 023 0.00
SMB2 1000 | 0.83 043 006 | 081 039 003 | 080 034 000 | 075 026 001 | 082 036 005
SMB 1000 0.79 0.50 0.24 0.79 0.49 0.22 0.78 0.47 0.19 0.71 0.27 0.07 0.76 0.46 0.12
Average-1000 | 0.79 047 023 | 079 038 019 | 072 038 012 | 070 030 005 | 074 037

0.04 34
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. Messages . # Triggered
Device Behaviors Message Format Behaviors
Yeelight Set Bright R(9) M(1) R(8) M(5) R(12) M(2) R(14) M(4) R(4) >

Light Turn On/OTT R(0) M(1) R(3) M(3) R(1) M(3) R(6) M(2) R(2) M(I) R(1) M(18) R(3)
Add Forbidden Domain R(2) M(5) R(1) M(4) R(2) M(99) R(1)
TPLink | Delete Forbidden Domain R(2) M(5) R(1) M(@) R(2) M(46) R(1)
Rouicr Get Forbidden Domai R(15) M(6) R(2) M(1) R(7)
¢t orbidden LJomain M(6) R(2) M(10) R(1) M(3) R(2) 5/5
.1 R(2) M(7) R(@) M(@) R(3) M(1) R(1)
Get Wireless Status M(4) R(1) M(2) R(1) M(12) R(1) M(3) R(2)
— R(2) M(2) R(1) M(3) R(2) M(14)
Set Signal Strength R(2) M(15) R(1) M(3) R(1) M(38) R(1)
R(1) M(11) R(1) M(11) R(1) M(5) R(1) M(8) R(1) M(7) R(1)
Philips Set Name M(3) R(1) M(7) R(1) M(12) R(1) M(13) R(6) M(7) R(1) M(3) o
Bridge R(2) M(2) R(3) M(2) R(11) M(4) R(1) M(5) R(5) M(1) R(19)
R(1) M(12) R(1) M(11) R(1) M(5) R(1) M(8) R(1) M(7) R(1) M(3) R(1)
Create group M(7) R(1) M(14) R(1) M(13) R(6) M(7) R(1) M(3) R(2) M(2) R(3) M(2)
R(11) M(4) R(1) M(4) R(6) M(5) R(3) M(13) R(1) M(1) R(2) M(6) R(2) M(1) 35
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