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问题回溯

• 相关内容
– 九尾狐

– 2024.06.30 赵智洋《程序崩溃的根本原因分析技术》

– 2022.10.30 孔令迪《函数级漏洞检测》
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内容提要

• 预期收获

• 题目内涵解析

• 研究背景与意义

• 研究历史与现状

• 知识基础

• 算法原理
– ARCUS

– BENZENE

• 特点总结与工作展望

• 参考文献
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预期收获

• 预期收获
– 1. 了解故障定位的基本概念和定位方法分类

– 2. 理解统计调试在故障定位中的原理及应用

– 3. 理解符号执行在故障定位中的原理及应用
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题目内涵解析 何为程序崩溃？何为故障定位？

• 程序崩溃（Program Crash）
– 程序在运行时由于未预料到的异常情况而终止

– 常见原因
• 内存错误：缓冲区溢出、Use After Free

• 算术错误：整数溢出、除0错误

• 逻辑错误：代码分支遗漏

– 重要概念
• 崩溃输入：触发程序崩溃的输入

• 非崩溃输入：使程序正确运行的输入

• 故障定位（Fault Localization）
– 在程序崩溃后，分析崩溃原因、确定导致崩溃的具体代码或程序状态

– 根据崩溃输入，找到程序中存在缺陷的位置，并为修复问题提供依据
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题目内涵解析 从模糊测试到故障定位

• 模糊测试：漏洞发现的起点
– 通过随机生成或变异输入数据，触发程序的

异常行为，发现潜在漏洞

– 只能发现程序崩溃，但不能解释为什么崩溃

• 崩溃分类：桥接模糊测试和故障定位
– 对模糊测试发现的崩溃进行分类和整理

– 从产生的重复崩溃输入中，筛选、归类崩溃

• 故障定位：从现象到根因
– 精确定位触发崩溃的代码或条件

• 崩溃点：编译器或解释器抛出异常的位置

• 根因点：导致崩溃的真正原因所在的代码位置
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模糊测试（Fuzzing）

崩溃分类（Crash Triage）

故障定位（Fault Localization）

void process_array(int *arr, int size){

}

        for (int i = 0; i <= size; i++){ //根因点

        }

                arr[i] = i * 2; //崩溃点



研究背景与意义

• 研究背景
– 信息技术飞速发展，从手机APP崩溃到关键工

业系统异常，软件崩溃广泛存在且难以避免

– 大型软件项目的崩溃涉及代码量巨大，定位复

杂性几何级增长，难以手动定位根因点

• 研究意义
– 维护关键信息系统的稳定性

• 对航空航天、金融交易、医疗设备等领域的关

键信息系统安全至关重要

• 快速定位问题、解决问题，减少崩溃停机时间

– 改善用户体验
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研究历史与现状 程序崩溃的故障定位
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2007 20212019

Kairux：将一次执行建模为

一组完全有序的指令序列，

通过找出崩溃执行与非崩溃

执行之间最长的指令序列前

缀的分歧点进行故障定位

2019 2021

2024

2024

基于统计调试
Nainar等人通过添加由简单谓

词派生的复杂布尔公式，丰富

了谓词的词汇表，并证明了复

杂谓词的可行性及精准性

AURORA：通过一个单一的崩

溃输入，生成一组多样化的崩溃

输入和非崩溃输入，跟踪程序状

态后对得到的谓词进行统计分析，

识别出故障定位的关键谓词

RACING：通过强化学

习技术采样崩溃输入的变

异样本，避免偏见采样时

的效率低下问题

2011

BENZENE：通过结合统计

调试与符号执行方法，提出

欠约束状态变异，直接修改

程序的中间状态生成非崩溃

行为，提高故障定位成功率

并大幅降低开销

Birch等人改进搜索方法，

通过遍历测试套件减少了符

号执行的工作量，进一步缩

小了定位集合的范围

Chandra等人提出了一种符

号执行方法，通过机械化地

修复错误来搜索程序所有可

能的编辑空间进行故障定位

ARCUS：通过符号执行

分析程序执行路径中的数

据依赖、控制依赖关系，

结合动态路径约束解决路

径爆炸问题

基于符号执行



知识基础 谓词

• 谓词（Predicate）
– 逻辑表达式，描述程序中某一时刻的

布尔条件（True/False）

– 程序运行时的“检查点”，记录了

某些关键条件是否被满足

– 如果某个谓词在崩溃时未满足，很可

能该条件与崩溃相关

• 谓词与崩溃条件
– 崩溃条件是导致程序崩溃的逻辑约束，

因此可以用谓词表示

– 在崩溃输入和非崩溃输入之间，一些

谓词的真假变化会揭示关键问题
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知识基础 统计调试

• 统计调试
– 通过统计分析崩溃行为与非崩溃行为的差异来定位故障的技术

– 依赖程序运行的覆盖信息和行为特征，通过统计模型计算代码段与崩溃的关联度

• 一个引理的推导
– 将每个谓词pi设置为二进制位1或0

– 每个崩溃条件Ci表示为一个位向量，例如C1=1110， C2=1011

– 对C1和C2按位与，得到通用崩溃条件C*

– 若定义根本崩溃条件CR是导致

崩溃的最小必要条件

– 则根本崩溃条件CR必须包含于

通用崩溃条件C*
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知识基础 符号执行

• 符号执行
– 一种程序分析技术，通过用符号变量代替具体值来分析程序行为，推导程序的逻

辑路径和状态条件

– 在故障定位中，符号分析可用于精确描述导致崩溃的条件（谓词）并回溯到根因

点

– 核心原理
• 符号化输入：将程序输入表示为符号变量

• 路径条件生成：程序执行时，根据分支条

件记录路径约束

• 约束求解：使用求解器对路径条件进行求

解，生成特定输入或检查条件是否满足

• 之后，分析崩溃点的路径条件，并回溯相

关变量或逻辑条件，定位导致崩溃的根因 11

void process(int x){

}

       if (x > 10) {   //条件：x ＞ 10

        }

                crash(); //崩溃点

约束求解器给出x=11触发崩溃

崩溃条件x>10是导致崩溃的逻辑错误



算法原理 ARCUS

ARCUS: Symbolic Root Cause Analysis 

of Exploits in Production Systems



算法原理 TIPO
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T 目标 实现程序崩溃的故障定位

I 输入 1个崩溃快照、控制流追踪数据、1个二进制程序、1个崩溃输入

P 处理
1. Intel PT进行硬件级别的高效控制流追踪
2. 通过符号执行分析程序执行路径中的数据依赖关系，定位导致崩溃的状态
3. 在崩溃点之前，通过控制依赖关系和动态路径约束分析定位根因

O 输出 触发崩溃的故障代码、修复建议

P 问题 符号执行在路径分析中容易产生路径爆炸

C 条件 仅覆盖特定漏洞类别

D 难点 路径追踪数据的还原；修复点选择

L 水平 SENIX Security Symposium, 2021(CCF A)



算法原理 创新说明

• ARCUS

– 离线崩溃分析
• 直接利用硬件级PT数据，还原崩溃前完整的执行路径，避免对生产环境产生影响，

降低性能开销

– What If Questions

• 提出假设路径，测试替代约束下程序是否仍然崩溃
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算法原理 控制流追踪与重建

• 控制流追踪
– Intel PT：一种硬件支持的控制流跟踪工具

• 记录分支指令的执行信息

• 记录间接跳转、函数调用和返回的目标地址

• 为了优化性能，不记录数据流

– 快照捕获
• 程序崩溃时，捕获寄存器状态、堆栈布局和动态分配对象的位置

• 控制流重建
– 利用PT数据中的分支记录和快照，还原程序从启动到崩溃点的执行路径

– 重建的控制流路径为符号化执行提供准确的路径约束，避免不必要的路径分叉导

致的路径爆炸问题
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算法原理 符号执行

• 符号化初始状态
– 使用崩溃快照中的数据作为初始状态；将输入符号化，表示为符号变量

• 动态路径约束
– 结合控制流重建的路径信息，只符号化实际执行的路径，而非所有可能路径

• 污点分析
– 识别导致崩溃状态的

数据依赖

• What If

– 通过假设路径分析和

动态路径约束验证不

同输入条件下的行为
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算法原理 崩溃根因分析

漏洞类别 定位策略 根因分类

栈溢出Stack Overflow 符号化程序计数器 控制依赖

堆溢出Heap Overflow 符号化程序计数器 控制依赖

整数溢出Integer Overflow 溢出寄存器/内存 溢出发生的具体位置

释放后重用Use After Free 读取/写入被释放的地址 控制依赖

双重释放Double Free 追踪释放操作 控制依赖

格式化字符串Format String 符号化参数 数据依赖
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• 回溯根因状态
– 使用污点分析回溯导致崩溃的符号变量或输入数据

– 定位数据第一次被错误写入的位置，即根因状态

– 对6种常见漏洞给出基于领域专业知识的分析策略及根因分类

• 守护点
– 定位最接近崩溃点的修复点，验证是否可以通过增加约束防止崩溃



实验设置 数据资源

• 数据资源
– 从LinuxFlaw和Exploit-DB中选择27个真实漏洞

• 评估标准
– 使用ARCUS分析漏洞的根本原因，生成修复建议

– 手动验证建议内容是否与官方漏洞公告的补丁一致，若一致，认为正确定位故障
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实验设置 实验结果

• 定位能力
– ARCUS成功定位27个

漏洞中的所有根因

• 报告一致性
– 在19个有补丁的漏洞中，

ARCUS生成的修复建议

与官方补丁完全一致，只

有1个例外

– 例外情况的修复是等价的
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算法原理 BENZENE

BENZENE: A Practical Root Cause Analysis System

with an Under-Constrained State Mutation



算法原理 TIPO

21

T 目标 实现程序崩溃的故障定位

I 输入 1个二进制程序、1个崩溃输入

P 处理

1. 通过动态分析二进制代码，回溯崩溃起源
2. 通过欠约束状态变异生成与崩溃相关但不导致崩溃的行为，并提取崩溃行为
与非崩溃行为的相似性
3. 合成崩溃条件，推断崩溃的故障定位

O 输出 1份崩溃相关代码位置的详细报告

P 问题 现有基于统计调试的方法难以产生有效非崩溃行为；符号执行有路径爆炸问题

C 条件 需要提供1个导致崩溃的原始输入

D 难点 从崩溃点到根因点的回溯；生成非崩溃行为的可用性

L 水平 IEEE Symposium on Security and Privacy, 2024(CCF A)



算法原理 创新说明

• BENZENE

– 欠约束状态变异
• 在程序运行时直接修改程序状态，以生成崩溃相关但非崩溃的行为，避免了对输入

进行变异可能导致的巨大开销

– 行为相似性分析
• 引理：非崩溃行为越接近崩溃行为，但在关键谓词上越明显地“矛盾”，则越有可

能揭示崩溃的根本原因

• 使用边覆盖率测量崩溃行为和非崩溃行为的相似性
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算法原理 动态二进制分析

• 函数边界识别
– 利用动态分析监控程序的调用栈信息

– call 指令和ret 指令识别函数边界

• 数据流图（DFG）构建
– 跟踪寄存器和内存的值，建立数据依赖关系

• 每条汇编指令为一个节点，每个节点赋予唯一标识符

• 边定义为数据流，包括寄存器、内存地址和操作数

• 标记每条指令的源操作数，通过寄存器或内存地址追踪其数据来源

• 崩溃起源回溯
– 以崩溃点的指令为起点，沿数据流图的反向边回溯，找到相关的源节点
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触发崩溃的指令



算法原理 程序行为探索

• 欠约束状态变异
– 对正在运行的程序指令进行修改，改变其操作数或寄存器的值，使程序能够从崩

溃路径切换到非崩溃路径，生成非崩溃行为

– 变异策略
• 函数级分支

– 只变异与崩溃相关的函数

• 目标指令定位
– 只变异引用了外部值的指令源操作数

• 值集合（Bag of Values, BoV）
– 为每个指令维护一个合理值的集合

– 合理值：从数据流图中回溯值的来源，记录观察到的历史值为合理值
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算法原理 崩溃条件合成

• 基于PCA的相似性度量
– 收集崩溃行为与非崩溃行为的边覆盖率矩阵

– 通过主成分分析（PCA）降维，保留最重要的特征

– 使用L2距离评估非崩溃行为与初始崩溃行为的相似程度

• 触发崩溃的谓词合成
– 对最相似的Top-N个非崩溃行为进行详细追踪，从行为差异中提取崩溃条件

– 生成描述崩溃条件的逻辑表达式（谓词）

• 报告生成
– 为每个谓词分配一个相似性分数，并根据排名输出可能的故障定位列表
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L2距离



实验设计 数据资源

• 数据资源
– 来自真实应用程序的60个漏洞

– 涵盖11种漏洞类型

– 均有开发者提供的实际补丁

• 评估标准
– 采用人工检查的方式，验证谓词是否与修

复点匹配

– 谓词排名前50的任一谓词正确匹配了漏洞

修复点，则认为成功

• 对比方法
– 基于统计调试的方法：AURORA

– 基于符号执行的方法：ARCUS
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实验设计 实验结果

• 性能对比结果
– 与AURORA的对比

• BENZENE

– 成功数44/46

• AURORA

– 成功数29/46

– 与ARCUS的对比
• BENZENE

– 成功数32/34

• ARCUS

– 成功数12/34

– BoV策略有效
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实验设计 实验结果

• 效率对比结果
– 时间开销

• BENZENE的整体时间开销更低，比AURORA快8.1倍，比ARCUS快1.1倍

– 内存占用
• BENZENE的内存占用远低于对比方法，是AURORA的1/9，是ARCUS的1/53.7
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特点总结与未来展望

特点总结与未来展望



特点总结与工作展望

• 特点总结
– ARCUS

• 硬件级追踪，高效的崩溃路径还原，生成修复建议

• 仅支持有限个漏洞类型

– BENZENE

• 欠约束状态变异快速生成非崩溃行为

• 统计分析与符号执行的结合

• 未来展望
– 故障定位的非唯一性

• 若“根因点”定义为“需要修复的位置”，可能会出现多个候选修复点

– 现有方法缺乏单独衡量每个步骤独立性能的实验（消融实验）
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