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问题回溯

• 相关内容
– 九尾狐

– 2023.08.07 巩锟 《预训练加密流量表征方法》

– 2022.04.24 吴泽瀚 《加密移动流量分析方法》

– 2022.03.21 张钊 《高准确率的鲁棒加密恶意流量实时检测方法》
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内容提要

• 预期收获

• 题目内涵解析

• 研究背景与意义

• 研究历史与现状

• 知识基础

• 算法原理
– BERT and Packet Headers

– YaTC

• 特点总结与知识展望

• 参考文献
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预期收获

• 预期收获
– 1.了解加密流量分类的基本概念和研究方向

– 2.理解两种流量分类方法的基本原理

– 3.了解现有方法的缺陷及未来的发展方向

4



题目内涵解析

• 加密流量
– 由加密算法生成的流量，主要是指在通信过程中所传送的

被加密过的实际明文内容

– 网络流量的加密可以通过虚拟专用网络  (VPN)、传输层

安全协议(TLS)、安全套接层(SSL)或其他加密技术实现

• 识别的对象
– 加密流量识别对象是指识别的输入形式，包括流级、包级、

主机级和会话级

– 流级主要关注流的特征及到达过程，IP流根据传输方向可

以分为单向流和双向流

– 包级主要关注数据包的特征及到达过程，包级特征主要有

包大小分布、包到达时间间隔分布等
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题目内涵解析

• 识别的类型
– 加密流量识别类型指识别结果的输出形式，根

据流量识别的应用需求确定识别类型

– 加密与未加密流量：识别出哪些流量属于加密

的，剩余则是未加密的

– 协议识别：识别加密流量所采用的加密协议或

应用层协议

– 应用识别：识别流量所属的应用程序，如Zeus

和YouTube等

– 服务识别：识别加密流量所属的服务类型，如

网页浏览、流媒体、IP电话等

– 异常流量识别：识别出 DDoS、APT等恶意流量
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研究背景与意义

• 研究背景
– 加密流量快速增长

• 采用HTTPS加密协议有利于搜索引擎排名

• 加密协议良好的兼容性和可扩展性

– 加密流量识别与非加密流量识别存在不少差异

– 加密流量的快速增长带来许多互联网安全问题

• 研究意义
– 流量分析和网络管理需要精细化识别加密流量

• 恶意软件和入侵检测

• 链路拥塞时改变路由策略
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研究历史与现状
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描述互联网相关协议、方
法等一系列文档的RFC定
义了应用层协议的标准端
口号。因此,通过标准端口
号及其与应用协议之间的
对应关系来识别网络流量
的技术逐渐发展并得到广
泛应用

1992

Sen等人提出一种利用应用
程序级签名来识别 P2P 应
用程序流量的方法，该方
法通过分析文件和数据包
级别的流量来识别应用程
序的特征,并基于这些特征
构建在线过滤系统,使其能
在高速网络环境中有效追
踪 P2P 流量

2004

Amoli等人提出一种实时
无监督加密流量异常检测
方法，用于检测正常和加
密通信中的复杂攻击。该
方法，通过分析字节、数
据包、网络流的数量和时
间,判断是否为异常流量

2013

Wang等人首次在加密流  
量应用识别研究中将特征
选择、提取及分类集成到
一个端到端框架中,使模型
能够自动识别原始流量数
据中的非线性关系

2017

2019

Liu等人提出一种适合流序
列特征的神经网络结构Fs-

net,该方法将原始流量看作
包长序列,利用多层编码器-
解码器结构深入提取流的
潜在序列特征,并通过引入
重构机制增强特征的有效
性。

Lin等人加密流量表征模型 
ET-BERT使用BURST预测
任务和同源BURST预测任
务,挖掘流量上下文信息,通
过微调预训练好的模型即
可实现不同场景下的流量
类型识别

2022

2023

Yu等人提出了一种基于
BERT的新型服务类型和应
用分类系统，该系统使用
加密流量的包头信息，创
建保留字段独特特征和上
下文的句子，使用BERT模
型对加密流量进行分类，
实现了一个具有增强泛化
性能的分类模型

Zhao等人提出了一种基于
MAE的流量transformer用
于流量分类，采用基于
MAE的自监督学习范式，
在预训练阶段从大量未标
记的流量数据中学习通用
的潜在表示，然后用少量
标记数据对一系列流量分
类任务进行监督微调

2024



基础知识 

• TCP/IP结构
– Ethernet II帧格式

– IP数据包格式

– TCP数据段格式

– UDP数据段格式
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基础知识 

• BERT

– 网络结构：多层双向Transformer编码器（块个数、隐藏层大小、多头数量）

– 分隔符
• [CLS]：每个序列的第一个标记，表示整个句子或句子对

• [SEP]：用于分隔不同的句子或句子对

– 输入表示
• token嵌入

• 分割嵌入

• 位置嵌入

– 预训练
• MLM任务

• 下一句预测（NSP）

– 微调 10



算法原理

A novel approach for application classification with 

encrypted traffic using BERT and packet headers



目标与难点
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T 目标 利用加密流量中的包头信息实现服务类型和应用分类

I 输入 加密流量中不包括5元组和有效载荷的包头信息

P 处理

1.从PCAP或PCAPNG文件中提取数据包头，然后删除5元组和有效载荷
2.将每个标头字段的值转换为2字节的十六进制token

3.掩码15%的tokens进行重建
4.监督微调

O 输出 服务类型分类与应用分类结果

P 问题 5元组的使用在加密流量分类模型引入偏见，随机加密的有效载荷很难确保分类
模型的泛化能力

C 条件 仅使用报头字段信息，不包括5元组和有效载荷

D 难点 包头字段单元长度的选择

L 水平 2024 CCF-B (Computer Networks)



算法原理

• 系统结构
– 网络流量采集模块

– 加密流量文件存储模块

– 预处理模块

– 加密流量分类模块

– 分析和可视化模块
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算法原理

• 预处理模块
– 先前方法：将数据包报头和数据转换为字节级十六进制值，然后将这些值提取到

四个不同的特征集中：BIT-1、BIT-2、BIT-4和BIT-8

– 从PCAP或PCAPNG文件中提取数据包标头，然后删除5元组和有效载荷

– 包头字段的值转换为2字节的十六进制令牌，用于创建BERT预训练和微调的句子
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算法原理

• 预处理模块
– 以2字节令牌的形式可以保持语义定义，未使用的字段进行零填充

– TCP报头的序列号和确认号字段为4字节，仍以2字节划分
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算法原理

• 加密流量分类模块
– 输入

• 将得到的令牌嵌入、位置嵌入和分段嵌入合并

– 预训练
• 仅使用掩码语言建模任务

• 一个句子15%的被随机屏蔽

• 掩蔽率太高，模型就很难学习上下文；掩码率太

低，则需要很长时间才能收敛

– 微调
• 使用少量未在预训练中使用的标记数据进行微调

• 数据是根据服务类型或应用程序的分类目标定制
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算法原理

• 实验数据集
– ISCX VPN-nonVPN数据集分为12种服务类型和17种应用程序

– 排除了ISXC VPN-VPN数据集中未包含的服务类型的点对点（P2P）、应用程序的

Tor和非VPN的Torrent

– 每个服务类别和应用程序中随机提取最多100000个数据包
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算法原理

• 服务类型分类
– 与10种最受认可的方法比较

• FlowPrint：生成指纹进行分类

• CUMUL, AppScanner and BIND：提取并利用统计特性

• DeepPacket, FS-Net and GraphDApp：深度学习方法

• ET-BERT（流），ET-BERT（包），BFCN，PERT：预训练方法
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算法原理

• 应用程序分类
– 与ET-BERT（包）和BFCN模型相比，F1得分的性能指标分别降低了0.63%和0.67%

– 上述方法失去数据包报头独特特性，数据包特征和语义信息的丢失
• IP标头中的IP标志和片段偏移字段被组合成一个令牌，UDP的校验和和和有效载荷被

提取为一个令牌

– 19个token代表数据包报头的独特特征
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算法原理

• 算法总结
– 算法贡献

• 提出了一种基于双向编码表示变换器（BERT）的新型服务类型和应用分类系统
– 该系统仅利用了加密流量中的包头信息，确保了分类模型的准确性和泛化性能

• 所提出的系统可以根据服务类型和应用程序对分类目标进行精细调整

– 算法不足
• 仅在单个数据集上验证

• 识别目标单一

• 模型复杂度较高，实时处理能力差
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算法原理

Yet Another Traffic Classifier: A Masked 

Autoencoder Based Traffic Transformer with Multi-

Level Flow Representation



目标与难点

22

T 目标 设计较低复杂度和高效特征提取的流量分类器

I 输入 5个原始流量数据包

P 处理
1.根据原始数据包创建一个多级流表示（MFR）矩阵
2.构建了一种具有数据包级注意力模块和流级注意力模块的新型流量transformer

3.基于掩码自编码器（MAE）分两个阶段训练

O 输出 加密流量不同类型分类结果

P 问题 特定场景的分类器训练通常需要劳动密集型和耗时的过程来标记数据

C 条件 设计具有分层流量信息的格式化流量表示矩阵

D 难点 如何根据MFR矩阵设计包级注意力模块和流级注意力模块

L 水平 2023 CCF-A (AAAI)



算法原理

• 系统架构
– 多级流表示

• 字节级别

• 数据包级别

• 流级别

– 流量Transformer

• 嵌入模块

• 包级注意力模块

• 流级注意力模块

23



算法原理

• 多级流表示
– 先前方法

• 直接截取流中前面固定数量的字节，形成二维矩阵

• 矩阵中低级语义信息过多，影响了这些模型的有效性和效率

• 在某些流中，第一个长数据包将占据整个矩阵

– 本方法
• 根据IP地址、端口号和协议类型将原始流量拆分为流

• 删除了流的以太网报头，将端口号设置为零，并用随机地址替换IP，但保持其方向

• 捕获流中的M个相邻数据包，并将其格式化为大小为H*W的二维矩阵
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算法原理

• 流量Transformer

– 嵌入模块

• MFR矩阵𝑥 ∈ 𝑅𝐻∗𝑊被分割成大小为P×P的非重叠二维块patch ，记为𝑥𝑝 ∈ 𝑅
𝑁∗𝑃2

• 通过线性层将patch映射到D维向量作为patch嵌入

• 将位置嵌入添加到patch嵌入中作为流量编码器的输入

– 包级注意力模块
• 只在同一数据包中的patch之间执行多头自注意

• 优先学习数据包内报头补丁或有效载荷补丁之间的依赖关系
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算法原理

• 流量Transformer

– 流级注意力模块

• 在包级注意力模块之后，MFR矩阵𝒙𝒑
′ ∈ 𝑹𝑵∗𝑫的每个补丁的显著包级特征都被输出

• 以更粗的粒度学习数据包间的关系

– 按行池化（RP），𝑥𝑟 ∈ 𝑅
𝑁∗𝐷

– 将MFR矩阵中的所有行补丁输入到流量编码器，输出一列行补丁特征𝑥𝑐 ∈ 𝑅
𝑁∗𝐷

– 按列池化（CP），获得整个MFR矩阵的最终表示

26



算法原理

• 训练策略
– 非对称编码器-解码器架构的MAE

– 很高比例的MFR补丁被随机屏蔽，只有一小部分补丁（即可见的未屏蔽补丁）被

输入到模型中
• 高掩码比导致缺乏原始信息来捕获数据包内和数据包之间的依赖关系

• 在预训练期间，执行全局注意力

– 流量编码器从这部分补丁中提取尽可能多的有效特征，然后输出编码器令牌

– 小型解码器使用编码器令牌和掩码令牌恢复MFR矩阵的掩码区域

– 重建损失（均方误差）进行训练
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算法原理

• 训练策略
– 在下游任务中，来自预训练的编码器参数被加载到流量transformer

– 切换为包级注意力模块和流级注意力模块，并用于分组级和流级的特征提取

– MFR矩阵的分类特征被展平并输入到MLP中，以获得预测分布 ො𝑦 ∈ 𝑅𝐶

– 根据预测分布 ො𝑦和地面真值标签𝑦之间的交叉熵损失计算分类损失
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算法原理

• 实验设置
– 数据集

• ISCX-VPN2016，ISCX-Tor2016，USTC-TFC2016，CIC-IoT2022，Cross-Platform

• 前四个训练数据集形成了一个大规模的未标记训练数据集，用于预训练

• 微调阶段，使用五个训练数据集进行监督学习

– 对比方法
• FlowPrint（2020）和AppScanner（2016）是基于机器学习的方法，使用统计特征进

行流量分类

• DF（2018）、Deeppacket（2020）、2D-CNN（2017）、3D-CNN（2020）和FS-Net

（2019）是基于DL的流量分析方法，使用原始数据包信息进行监督学习

• PERT（2020），ET-BERT（2022）将流量表示提取视为预训练的NLP任务，然后用

有限的标记数据微调分类器
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算法原理

• 实验结果
– 基于DL的方法的有效性和基于ML的具有统计特征的方法的不足

– 没有在ISCXTor2016数据集上进行预训练的方法表现不佳
• 匿名流量的加密和混淆技术使得直接分析有效载荷变得困难

– 预训练方法在除CIC-IoT2022之外的所有数据集上都优于其他方法
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算法原理

• 小样本分析
– 将标记的数据大小设置为10%、

50%、100%

– YaTC、ET-BERT和PERT，在

小样本场景中通常优于其他监

督方法

– YaTC的性能都优于ET-BERET

和PERT，表明其具有出色的鲁

棒性
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算法原理

• 消融实验
– 与应用全局注意力相比，本方法降低了复杂性，取得了更好的结果

– 去除包级注意力都会导致性能显著下降

– 没有预训练的流级注意力有时会导致性能下降
• 在没有预训练的情况下进一步关注小数据更容易导致过度拟合

– 微调过程中应用参数共享可以提高轻量化和性能

– 直接转换原始流量字节或仅删除MFR中的流级堆叠也会导致性能较弱
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算法原理

• 讨论
– 掩码率的影响

• 更高的掩模比将带来更好的性能，但过

高的掩蔽率使得重建任务过于困难

• 对于分类任务，单词是高级和抽象的信

息，但流量字节只是稀疏的特征，没有

明确的语义单位，更类似于像素
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算法原理

• 讨论
– 迁移学习

• 在跨平台数据集上评估迁移学习

• YaTC将F1从69.93%显著提高到82.35%，

比没有预训练的情况提高了12.42%

• ET-BERT和PERT使用预训练进行弱提

升，表明他们的预训练模型很难转移到

新的下游流量分类任务
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算法原理

• 算法总结
– 算法贡献

• 设计了一个MFR矩阵，充分考虑了流层次结构来表示原始流量

• 构建了一种具有分组级和流级注意机制的新型流量Transformer，以较低的复杂度和

较少的参数进行更有效的特征提取

– 算法不足
• 应对不同类型加密流量的细节可能不足，尤其是对新型加密技术的适应性

• 降低了复杂度，但整体模型的计算开销仍然较大
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特点总结与未来展望

特点总结与未来展望



研究工作总结

• 特点总结
– BERT and Packet Headers

• 提出了一种基于BERT的新型服务类型和应用分类系统，确保了分类模型泛化性能

• 仅使用包头字段信息，并有助于用户隐私保护

– YaTC

• 提出了一种基于MAE和MFR的流量分类器，从流量表示、分类器结构和训练策略

三个方面突破了传统的流量分析方法

• 预训练模型对于新的下游分类分类任务表现出了出色的转移能力

• 未来展望
– 不同层级流量特征的设计

– 加密流量分类器的迁移性能，复杂度和实时处理能力
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