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问题回溯

• 总结反思
– 部分词汇表达不严谨

– 理论层面对方法存在的问题分析欠缺

• 相关内容
– 2024.08.11 张钊：《自动化程序缺陷修复及其应用研究》

– 2021.12.19 于浩淼：《软件缺陷自动修复方法》

2



内容提要

• 预期收获

• 内容引入

• 内涵解析与研究目标

• 研究背景与研究意义

• 研究历史与现状

• 知识基础

• 算法原理
– APOSTLE

• 特点总结与工作展望

• 参考文献
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预期收获

• 预期收获
– 1. 了解源代码补丁正确性测试的基本概念和研究方向

– 2. 理解补丁正确性测试在自动程序修复流程中的必要性

– 3. 了解源代码补丁正确性测试的前沿方法和未来发展
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• 自动程序修复（Automated Program Repair, APR）旨在自动修复软件错误，

在软件开发和维护中发挥着重要作用

• 随着深度学习技术的不断进步，越来越多的APR技术被提出，利用神经网络从

海量开源代码库中学习错误修复模式

• APR生成的补丁仍然存在过度拟合的问题，这对

实际应用构成了极大的威胁
– 有效性≠正确性

– 需要能够预测补丁正确性的方法

内容引入
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有效性和正确性测试均是APR流程中的环节



内涵解析与研究目标

• 研究目标
– 在APR流程中，验证所生成的补丁是否真正解决了目标缺陷且未引入新的问题，

即解决APR生成补丁存在的过拟合问题

• 内涵解析
– APR流程：缺陷定位、生成补丁、补丁排序过滤及验证

– 过拟合问题
• 补丁可能符合有限测试套件的要求，但在测试套件之外的表现却与开发人员的初衷

不同

• 过度拟合补丁可能会解决测试用例中的特定错误，但会在应用程序的不同部分引入

新的错误，从而导致不可靠的软件行为
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背景意义

• 研究背景
– APR技术的广泛研究和应用

– APR生成的补丁经有效性验证后仍存在不可用隐患，对实际应用构成极大的威胁

– 补丁正确性测试概念被提出，以研究和应对以上隐患

• 研究意义
– 提高软件质量

• 通过准确预测由APR生成的补丁的正确性，可以在不引入新缺陷的情况下有效解

决软件缺陷问题，从而提高软件质量

– 降低维护成本
• 提前准确预测补丁的正确性，尽量减少错误补丁的使用，可以有效地大幅降低整体

维护成本

– 提高开发效率
• 短时间内评估和验证多个代码补丁 7



研究历史

2016

2017

2018

2020

2022

Tan等人通过考虑代码删除和程序

转换等静态代码特征，优先选择正

确的补丁，而不是不合适的补丁。

与以往“直接给定修复模板”不同，

提 出 了 一 组 “ 反 模 式 （ anti-
patterns）”来约束修复搜索过程，

从而提高补丁质量。

Xin等人提出DiffTGen，通过首先

生成新的测试输入来识别过度拟

合的修补程序，这些输入揭示了

原始故障程序和修补程序之间的

语义差异，然后根据语义差异测

试修补程序，最后生成测试用例。

Xiong等人认为，原始程序和修补程

序的通过测试可能表现相似，而原始

程序和补丁程序的失败测试可能表现

不同。基于这一观点，提出PATCH-
SIM和TEST-SIM，使用执行轨迹来

近似估计补丁程序的正确性，即使没

有标准的正确性信息。

Tian等人使用基于深度学习的补丁嵌入进行

静态检查。研究了通过学习代码表示来学习

编码补丁正确性属性的深度特征的好处以及

代码变化的不同表示学习方法，以获得适合

相似性计算的嵌入，证明与依赖动态信息的

最先进PATCH-SIM相比，学习表示可以带

来合理的性能。

2022
Tian等人提出一种基于无监督学习的方法

BATS，通过根据失败的测试规范检查补丁

行为来预测补丁的正确性。利用代码和补丁

的深度表示学习模型：对于给定的失败测试

用例，生成的嵌入用于在搜索历史相似测试

用例时计算相似性度量，以识别相关的应用

补丁，然后将其用作评估APR生成补丁正确

性的代理。

Lin等人探索了考虑程序结构的上下文感

知代码更改嵌入的想法，用于补丁正确性

评估。使用抽象语法树（AST）路径来表

示补丁，并构建了一个深度学习分类器来

预测补丁的正确性 。

基于动态

基于静态

基于学习

基于动态 基于学习

基于学习



研究现状

• 补丁正确性研究的重要性显现
– APR一般步骤

• 缺陷定位

• 补丁生成

• 补丁排序过滤及验证：
– 有效性（可信补丁）

– 正确性

– 可读性

– 自然性

• 基于静态和动态的方法劣势明显，随着基于学习模型的代码表征技术发展，

基于学习的补丁正确性测试方法研究广泛
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知识基础  有效性与正确性

• 补丁验证（有效性）
– 目的：输出可信补丁以供部署

– 标准：
• 能使错误程序通过的测试套件在打了补丁的程序上仍能通过

• 在错误程序上失败的故障触发测试套件在打了补丁的程序上也能通过

– 常用方法：基于测试的验证策略，针对每个候选补丁执行可用的测试套件，可过滤

掉无法编译或无法通过可用测试套件的候选补丁

– 缺点：耗时；测试套件是一种不完整的规范，因为它只描述了程序行为空间的一部

分，现有测试套件的可信补丁可能无法泛化到其他潜在测试套件

• 补丁正确性测试
– 目的：在补丁验证后进一步过滤过拟合补丁，提高返回补丁的质量

– 核心思想：相似性（基于静态的方法、基于学习的方法）
10

条件：输入为可信补丁



知识基础  补丁和测试用例

• 补丁（patch）
– 定义：指对源代码进行修改以修复软件缺陷的代码片段，包括代码变更、修复描述

– 代码变更：对源代码具体修改，如增加新代码行、删除错误代码行、修改现有代码

• 测试用例（test case）
– 可以触发并验证程序缺陷的代码片段

11

增加

删除

修复描述



算法原理  APOSTLE

Automated patch correctness predicting to fix software defect



算法原理   TIPO
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T 目标 预测APR生成补丁的正确性

I 输入 历史失败测试用例、相关的历史正确补丁、当前失败测试用例、APR生
成的当前补丁

P 处理
1. 代码向量化
2. 相似度和代码变化程度计算
3. 综合评估

O 输出 APR生成的当前补丁正确性（是/否）、补丁依正确性概率的排序

P 问题
基于静态的方法预测性能低，基于动态的方法预测成本高，基于学习的
方法在代码向量化时难以提取高级语义，且现有方法预测标准相对单一，
缺乏多角度预测

C 条件 需存在历史失败测试用例及相应的历史正确补丁；当前补丁是有效的
（可信补丁）

D 难点 如何综合多角度建立补丁正确性测试体系

L 水平 ESWA2024 （SCI一区）



算法原理

• 算法原理图
– 代码向量化

• UniXcoder用于历史和当前失败测试用例

• CodeBERT用于历史和当前补丁

– 相似度和代码变化度计算
• 计算当前补丁与相关历史补丁之间的语

义相似度和变化程度，从先前正确补丁

的经验中为预测提供指导

– 综合评估
• 从相似度、代码变化度两个角度进行综

合评估
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算法原理 代码向量化

• 模块概述
– 输入：测试用例、补丁

– 操作：
• 对于测试用例，将单个用例的源代码

   视为token序列

• 对于补丁， 将补丁代码中添加和删除

   的代码行视为token序列

– 输出：测试用例和补丁的向量表示

• 向量化模型
– UniXcoder、CodeBERT

• 原理：预训练模型将每个token映射到一个数字向量，同时保持相似标记之间的

语义相似性，这构成了后续相似性计算的基础
15

整个补丁的向量如何表示？



算法原理 代码向量化

• 向量化模型选择原因
– 测试用例： UniXcoder

• 一个统一的跨模态预训练编程语言模型

• 该模型利用带有前缀适配器的掩码注意矩阵来控制模型的行为，并利用 AST 和代码

注释等跨模态内容来增强代码表示

• 猜想：对代码片段有很强的特征提取能力

– 补丁： CodeBERT
• 是一种用于编程语言（PL）和自然语言（NL）的双模预训练模型

• 可学习通用表征，支持下游的 NL-PL 应用，如自然语言代码搜索、代码文档生成等

• 猜想：不连续的代码行代码特征更少，相对与自然语言更为接近
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算法原理  相似度和代码变化程度

• 动机
– 如果触发的测试用例相似，修复代码的补丁也应相似

– 代码变化量大的补丁很可能是不正确的

– 因此，决定使用相似度和代码变化程度来评估补丁的正确性

• 相似度：指当前APR生成的补丁与相关历史补丁间的相似度
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相似的测试用例

相关历史补丁



算法原理  相似度和代码变化程度

• 计算相似度
– 计算相似的测试用例

𝑆𝑆𝑡𝑡1,𝑡𝑡2 = 𝑑𝑑𝑡𝑡1,𝑡𝑡2/(1 + 𝑑𝑑𝑡𝑡1,𝑡𝑡2)
– 问题：一个测试用例可能对应多个相似的历史测试用例，导致一个补丁对应多

个相关历史补丁

– 解决：平衡相关历史补丁

𝑝𝑝 = 1
𝑛𝑛
∑𝑖𝑖=1𝑛𝑛 (𝑝𝑝𝑖𝑖 × 𝑠𝑠𝑡𝑡𝑖𝑖)

其中，𝑝𝑝𝑖𝑖表示第𝑖𝑖个测试用例对应的补丁的向量形式，𝑠𝑠𝑡𝑡𝑖𝑖表示第𝑖𝑖个测试用例

与当前测试用例之间的相似度， 𝑛𝑛表示补丁的数量

– 计算相关历史补丁与当前补丁之间的相似度

𝑆𝑆𝑝𝑝1,𝑝𝑝2 = 𝑑𝑑𝑝𝑝1,𝑝𝑝2/(1 + 𝑑𝑑𝑝𝑝1,𝑝𝑝2)
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算法原理  相似度和代码变化程度

• 计算代码变化程度
– 2个指标：代码变化量、代码语义变化程度

– 计算当前代码变化量（非语义），与阈值进行比较，若高于阈值，则进行标记

– 代码语义变化程度的计算与之相似

a = 𝑑𝑑𝑝𝑝𝑝𝑝𝑡𝑡𝑝𝑝𝑝𝑝𝑝𝑝𝑝,𝑏𝑏𝑏𝑏𝑏𝑏𝑏𝑏𝑏𝑏/(1 + 𝑑𝑑𝑝𝑝𝑝𝑝𝑡𝑡𝑝𝑝𝑝𝑝𝑝𝑝𝑝,𝑏𝑏𝑏𝑏𝑏𝑏𝑏𝑏𝑏𝑏)

其中，𝑑𝑑𝑝𝑝𝑝𝑝𝑡𝑡𝑝𝑝𝑝𝑝𝑝𝑝𝑝,𝑏𝑏𝑏𝑏𝑏𝑏𝑏𝑏𝑏𝑏表示打补丁部分和出错部分向量之间的欧氏距离

• 流程梳理
– 检测补丁的代码变化量，决定是否赋予𝒍𝒍𝒍𝒍𝒍𝒍𝒍𝒍𝒍𝒍𝒍𝒍
– 检测补丁的代码语义变化程度，决定是否赋予𝒍𝒍𝒍𝒍𝒍𝒍𝒍𝒍𝒍𝒍𝟐𝟐
– 计算该补丁与相关历史补丁之间的相似度
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算法原理  综合评估

• 实现方案
– 预期降低系数：

• 为代码的过度更改和代码语义的过度更改设定

• 该系数表示代码变化过度时补丁正确性的预期下降

• 仅当代码改动过大时，才会参与综合评估

– 综合评估阈值
• 综合评估得分高于这个阈值，则预测APR生成的补丁是正确的，否则错误

• 综合评估得分与其他指标的关系

20



实验设计

21

• 数据资源
– 数据集：领域权威Defects4J数据集、个别领域研究提供的数据集

– 语言：领域常用目标语言Java
• 基线

– 基于无监督学习的方法：BATS (2022)
– 基于动态的方法：PATCH-SIM (2018)
– 基于深度学习的方法：Tian et al. (2020)

• 指标
– Recall、F1-score、AUC

– +𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅 = 𝑇𝑇𝑇𝑇
𝑇𝑇𝑇𝑇+𝐹𝐹𝐹𝐹

， −𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅 = 𝑇𝑇𝐹𝐹
𝑇𝑇𝐹𝐹+𝐹𝐹𝑇𝑇

– 平均精确度𝑀𝑀𝑀𝑀𝑀𝑀 = 1
𝑛𝑛
∑𝑖𝑖=1𝑛𝑛 ∑𝑗𝑗=1

𝑚𝑚 (𝑇𝑇𝑖𝑖𝑗𝑗×𝑅𝑅𝑝𝑝𝑅𝑅𝑖𝑖𝑗𝑗)

# 𝑝𝑝𝑐𝑐𝑐𝑐𝑐𝑐𝑝𝑝𝑝𝑝𝑡𝑡 𝑝𝑝𝑝𝑝𝑡𝑡𝑝𝑝𝑝𝑝𝑝𝑝𝑝
， 𝑀𝑀𝑅𝑅𝑅𝑅 = 1

𝑛𝑛
∑𝑖𝑖=1𝑛𝑛 1

𝑐𝑐𝑝𝑝𝑛𝑛𝑟𝑟𝑖𝑖

𝑅𝑅𝑅𝑅𝑅𝑅𝑖𝑖𝑖𝑖是指示函数，若列表𝑖𝑖中第𝑗𝑗个补丁正确则为1， 𝑀𝑀𝑖𝑖𝑖𝑖是列表𝑖𝑖中阈值𝑗𝑗的精确度



实验设计  对比实验

• 实验结果

• 分析
– F1分数没有明显差异：数据集不平衡导致

– 方法对阳性样本的识别能力相对较弱
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• 实验结果

• 分析
– PATCH-SIM通过生成额外测试用例，并比较执行轨迹的相似度来验证补丁正确性，

额外测试用例数量有限，很多错误补丁并没有暴露问题，导致更多 “正确”判断

– 更高的+Recall必然意味着对补丁看似正确的倾向性，在真正的错误补丁也易误认

为正确

实验设计  对比实验
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实验设计 消融实验

• 消融实验

• 参数实验、计算补丁相似方法实验 24



特点总结与未来展望

特点总结与未来展望



算法总结

• 算法创新
– 选取合适的预训练模型分别向量化测试用例和补丁

– 设计相似度和代码变化程度计算方法

– 考虑多种相似性结果进行综合评估（多阈值、多系数）

• 算法优劣
– 优势：无监督、速度快、成本低

– 劣势：无法预测所有补丁（没有使用与当前测试用例相似度低于阈值的历史测试

用例）、各类阈值系数需按照数据集做最优标定、可解释性不强（语义变化程度）

• 未来工作
– 利用其他代码表征方式（如抽象语法树）更好地捕捉补丁程序的语义信息

– 探索可能影响补丁正确性预测的其他因素，如补丁程序的复杂性、可读性和可维

护性
26
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知人者智，自知者明。胜人者有

力，自胜者强。知足者富。强行

者有志。不失其所者久。死而不

亡者，寿。

道德经
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