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问题回溯

• 总结反思
– 讲解语速过快

– 论文算法原理分析不够深入

• 相关内容
– 2025.03.02 徐程柯《二进制代码补丁存在性测试》

– 2024.10.08 高玺凯《二进制代码相似性检测技术》
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内容提要

• 预期收获

• 内容引入

• 内涵解析与研究目标

• 研究背景与意义

• 研究历史与现状

• 知识基础

• 算法原理
– ReF Decompile

– DeGPT

• 特点总结与未来展望

• 参考文献
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预期收获

• 预期收获
– 掌握二进制代码反编译技术的基本概念

– 了解二进制代码反编译技术的研究背景和研究意义

– 明确二进制代码反编译技术的前沿方法和未来发展
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内容引入
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机器码
（面向机器的）

源代码
（面向人类的）

汇编代码

反编译器生成的伪代码

编译 汇编

反编译 反汇编



内涵解析与研究目标

• 内涵解析
– 二进制代码（Binary Code）：由高级编程语言编写的源代

码经过编译、汇编、链接后，生成的可在计算机硬件上直接

执行的机器码，仅由0和1组成

– 汇编代码（Assembly code）：介于机器码与源代码之间的

低级语言。使用助记符和操作数来描述指令，相较于二进制

代码更易读、更易编写

– 反编译（Decompilation）：将汇编代码自动提升为更高级

别且人类可读的高级编程语言代码的过程

6

• 研究目标
– 结合程序分析、深度学习等理论

– 在保持代码语义一致的基础上，提高反编译生成代码的简洁性和可读性，促进对二

进制程序快速且准确的理解



研究背景与意义

• 研究背景
– 随着开源代码和第三方库被广泛复用，已知漏洞在各类计算机系统和物联网设备中

迅速传播，带来严重安全隐患

– 许多关键行业（如航天、轨道交通、电力等）仍在运行仅以二进制形式保存的历史

遗留系统，源代码早已遗失或无法维护

– 大语言模型等人工智能技术的快速发展，为反编译技术提供强有力的技术支撑

• 研究意义
– 为二进制安全研究提供另一种解决思路，在漏洞检测、恶意软件分析等逆向工程应

用中发挥着关键作用，能显著提升软件的安全分析能力

– 能够帮助开发人员更快速、准确地理解二进制程序，实现二进制程序的修复、维护、

迁移和二次开发
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研究历史与现状

• 基于规则的传统反编译工具
– Ghidra、IDA Pro、Binary Ninja…

– 依赖于手动编写的指令模式、语法结

构和控制流/数据流分析等技术，对汇

编代码进行结构化解析和语义恢复

– 局限性
• 代码可读性不足

– 冗余结构

– 无意义标识符

– 缺乏注释

• 高度依赖专家经验，难以适应未见模

式，泛化能力较弱

• 规则匹配方法不适用于混淆程序

• ······
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研究历史与现状
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基于神经机器翻译的方法

基于大语言模型的方法
端到端方法

基于精炼的方法

基于神经网络的反编译技术

2019 2022 2023 2024 2025
Katz等人提出基

于神经机器翻译

的TraFix方法。

利用LSTM生成

结构化代码模板，

并通过模板填充

修正常量以确保

语义等价；引入

语法标准化和依

赖图评估机制，

提升了准确率和

泛化能力

Hosseini等人提出

无需语言特定知

识的BTC方法。

使用Transformer

模型训练汇编与

源代码函数对，

避免构建AST或

解析语法，提升

了对多语言的可

迁移性

Feng等人提出基于大语言模型的方

法ReF Decompile。引入重标记策

略保留汇编中的跳转信息，并通过

函数调用机制从二进制中提取变量

值，解决现有方法在控制流与变量

还原上的信息缺失问题，显著增强

了反编译结果的准确性与可理解性

Hu等人提出基于大语言模型

的方法DeGPT。通过引入三

角色机制，将反编译输出优

化任务；并利用MSSC程序

分析方法，确保优化不改变

原始语义，有效提升了反编

译代码的可读性与可执行性

Armengol等人提出

SLaDe，一种轻量

级Transformer神经

反编译器。以函数

级的汇编–C代码对

进行训练，结合无

dropout的正则化训

练、子词级标记和

类型推理模块，在

多 ISA及多优化级

别下均表现优异

Tan 等 人 提 出

LLM4Decompile ，

分别采用End2end

和Refined策略，

是首个开源反编译

专用LLM系列。

通过优化训练流程

（如数据增强、清

洗与双阶段训练），

显著改善可读性和

可执行性

2024

基于神经机器翻译的方法

基于神经机器翻译的方法

端到端方法 基于精炼的方法

基于精炼的方法 端到端方法

端到端方法：直接使用大语言模型从汇编代码重建原始代码
基于精炼的方法：在现有反编译工具生成的伪代码基础上，利用大模型对其进行优化



ReF Decompile

ReF Decompile: Relabeling and Function Call Enhanced Decompile



ReF Decompile TIPO
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T 目标 从编译后的二进制文件中重构出功能等效的原始源代码，并保证可读性

I 输入 二进制文件*1

P 处理

1. 反汇编
2. 使用重标记策略预处理汇编代码，保留跳转指令的相关信息
3. 处理函数调用请求，获取内存访问指令所引用地址处的数据值
4. 最终反编译

O 输出 反编译生成的源代码*1

P 问题 现有基于大语言模型的端到端方法往往会丢失重构控制流结构和变量所需
的关键信息，导致难以准确恢复程序逻辑，限制其准确性和实际应用价值

C 条件 二进制文件未加密/加壳，且未被混淆

D 难点 如何避免预处理过程中控制流结构信息的丢失；
如何获取可执行段外所需的变量信息

L 水平 arXiv 2025



ReF Decompile 算法原理

• 算法原理图
– 针对问题：现有基于大语言模型的端到端方法往往会丢失重构控制流结构和变量所

需的关键信息，导致难以准确恢复程序逻辑
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– 算法流程
• 反汇编

• 预处理汇编代码
– 使用重标记策略，保留跳

转指令的相关信息

• 处理函数调用请求
– 获取内存访问指令所引用

地址处的数据值，补全可

执行段外的变量信息

• 最终反编译



ReF Decompile   Relabeling

• 现有方法在数据预处理阶段，直接移除地址信息，导致模型恢复准确控制流结构

• 目的：移除汇编代码中的特定地址信息（跳转地址、内存访问地址），同时保留

程序跳转逻辑以确保控制流完整性
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• 具体步骤
– 收集地址信息并分配标签

– 用标签替换特定地址

– 在跳转目标指令前插入标签

• 通过用直观标签替换特定地址，

提升可读性和逻辑清晰度，从而

让模型更容易理解跳转逻辑，得

到更好的推理结果



ReF Decompile   Function Call 训练阶段

• 现有方法仅依赖于可执行段中的信息，缺失了大量与变量值相关的信息

• 目的：解析源代码并分析二进制文件，以准确提取字面值并将其与二进制文件中

的存储地址相匹配
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• 具体步骤
– 提取源代码中的字面值并转换为对应的

字节码表示
• string、float、double等

– 重标记内存访问地址

– 构建数据地址映射关系

– 构建函数调用
• 调用参数：内存访问标签、数据类型

• 返回信息：标签对应地址处存储的值



ReF Decompile   Function Call 测试阶段

• 模型预测标签对应的数据类型，并通过结构化请求与二进制文件交互，利用标签

与地址映射关系，从.rodata段中提取对应数据，并将解析结果反馈回自身，从而

补全变量信息
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实验设计

• 训练集：Exebench

– 函数数量 / token数量：15k / 0.4b

– 编译器：GCC 11.4

– 所有函数仅使用标准C库

• 测试集：Decompile-Eval

– 包含164个编程问题，每个问题附带测试用例

• 基线LLM

– LLM4Decompile6.7B-End v1.5

• 对比方法
– 基于规则的传统反编译器：Ghidra

– 基于精炼的方法：GPT 4o、LLM4Decompile6.7B-Ref

– 端到端的方法：LLM4Decompile6.7B-End、FAE Decompile 6.7B
16



• 评价指标
– 可重执行率（Re-executability Rate）

• 定义：反编译代码在重新编译并执行后，通过所有测试用例的样本数占所有

样本数的比例

• 评估反编译代码的功能正确性，全面反映反编译代码是否保留原始程序的逻

辑行为完整性，是评估反编译工具核心能力的基础性指标

– 可读性（Readability）
• 定义：使用GPT-4o并基于一个结构化模板，对变量、循环、条件等语法方面

以及逻辑流程与整体结构进行综合评价，并对照原始代码与反编译结果的差

异，给出1（差）到5（优秀）之间的分数

• 评估反编译代码的语义可理解性，衡量其是否接近人工编写代码的维护标准。

该指标反映模型对高级语义信息（变量命名、控制流结构、代码组织）的恢

复能力，是决定反编译结果工程实用性的核心因素

实验设计
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实验设计 对比实验

• 评估各方法在不同优化级别上的可重执行率和可读性
– ReF Decompile在可重执行率和可读性上均取得了最优结果

– 基于规则的反编译器在可重执行率上表现最差，在可读性上表现也较差

– 随着编译优化级别的提升，方法的可重执行率和可读性下降
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实验设计 对比实验

• 对比不同参数规模的ReF Decompile和LLM4DecompileRef的可重执行率
– 同等参数规模下，ReF Decompile的性能优于LLM4DecompileRef

– 在简单场景下，ReF Decompile更有优势



20

实验设计 消融实验

• 评估Relabeling与Function Call两种策略对模型性能的影响
– 两者单独使用均能提升模型性能，且两者结合时表现最佳

– 重标记策略在O2上并不总是带来可重执行率的提升

– 对于其他基线大语言模型也是如此，说明这两种策略的普适性
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实验设计 其他实验

• 评估在未微调模型上，Relabeling与Function Call两种策略对模型性能的影响
– Relabeling策略带来的性能提升表明：只需对输入进行简单的预处理以提升逻辑可

读性，也能在无需额外微调的情况下显著提高模型的性能

– ✓：在提示词中建议使用Function Call策略

– ✓：强制模型使用Function Call策略及其返回结果



算法总结 ReF Decompile

• 算法贡献
– 针对现有方法丢失控制流结构信息，导致难以准确恢复程序逻辑的问题

• 通过用直观标签替换特定地址，保留程序控制流信息，并提升程序可读性和逻辑

清晰度，从而让模型更容易理解跳转逻辑，得到更好的推理结果

– 针对现有方法仅依赖于可执行段中的信息，缺失大量变量值相关信息的问题
• 通过为模型建立函数调用机制，与二进制文件交互，从.rodata段中提取对应数据，

从而补全变量信息，提升反编译准确率
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– 算法不足
• 需依赖外部工具与二进制文件交互，在某些场景下

会影响实用性

• 支持的语言和平台有限



DeGPT

DeGPT: Optimizing Decompiler Output with LLM



DeGPT TIPO
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T 目标 在保持函数语义一致的基础上，优化反编译器输出，增强其可读性与简
洁性，促进对二进制程序快速且准确的理解

I 输入 二进制文件*1

P 处理
1. 使用基于规则的反编译器对二进制文件执行反编译
2. 应用三角色机制优化反编译器输出
3. 输出经过优化的反编译结果

O 输出 经过优化的反编译结果*1

P 问题 现有方法仅单步调用LLM，极大地限制了其潜力；LLM输出的不确定
性可能会破坏反编译器输出的保真度

C 条件 二进制文件可被反编译器正常反编译

D 难点 如何在保持函数语义一致的基础上增强反编译器输出的可读性和简洁性

L 水平 NDSS 2024 CCF A



DeGPT 算法原理

• 现有方法仅单步调用LLM，极大限制

其潜力；LLM输出的不确定性可能引

发语义偏差，破坏与原始反编译器输

出的语义一致性

• 算法原理图
– 使用基于规则的反编译器执行反编译

– 应用三角色机制（Three-Role 

Mechanism）优化反编译器输出
• 将优化任务细粒度拆分，逐步引导

LLM，以最大限度地发挥其能力

• 执行微代码语义计算确保语义一致性

– 输出经过优化的反编译结果
25



DeGPT Three-Role Mechanism

• 三角色机制：在保持函数语义不变的前提下，提升代码可读性与简洁性
– 裁判（R_ref）：提供优化方案。判断哪些优化任务是必要的，避免不必要的开销

• 优化任务：变量重命名、添加注释、结构简化

– 顾问（R_adv）：给出实现方案的具体修正措施
• 优化任务排序；根据优化任务选择专属提示词；发送专属提示词

– 操作员（R_ope）：通过微代码语义计算检查具体修正措施是否改变原始函数语

义，并裁定是否执行优化方案
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DeGPT 微代码片段语义计算

• 函数语义一致性定义
𝑭 𝒊 = 𝑭′(𝒊)

𝑺𝒊𝒅𝒆𝑬𝒇𝒇𝒆𝒄𝒕(𝑭 𝒊 ) = 𝑺𝒊𝒅𝒆𝑬𝒇𝒇𝒆𝒄𝒕(𝑭′(𝒊))

– 其中，𝑭为原始反编译器输出，𝑭′为优化后的输出，𝒊 ∈ 𝑰𝒏𝒑𝒖𝒕 𝑭

– 𝑺𝒊𝒅𝒆𝑬𝒇𝒇𝒆𝒄𝒕表示函数调用产生的副作用（side effect）
• 当函数修改了其局部环境之外的某些状态变量的值，即除了向调用者返回值这一

主效应之外，还产生其他可观察的影响时，称其具有副作用

• 微代码片段语义计算（Micro Snippet Semantic Calculation）
– 原始计算阶段：模拟每条执行路径，记录符号值变化与函数调用信息，为后续语

义对比提供基础数据

– 比较阶段：通过检查函数调用与关键变量值的一致性，判断优化前后代码的语义

是否保持不变

– 属于静态分析方法，与符号执行不同 27



实验设计

• 完全依赖现有LLM，无需重新预训练或微调

• 测试集
– 代码库（函数数量）：LeetCode(170)、Coreutils(310)、Mirai(40)、AudioFlux(100)

– 编译器、编译优化级别、反编译器：GCC 9.4.0、O2、Ghidra 10.2.3

• 基线LLM：GPT-3.5-Turbo

• 对比方法：基于精炼的方法DIRTY

• 评价指标
– 有意义变量比（Meaningful Variable Ratio, MVR）

• 优化后输出中有意义的变量占所有变量的比值。评估模型在变量重命名方面的有效

性，值越大说明模型性能越好

• 若优化后的变量名与源代码变量名之间的莱文斯坦距离小于阈值，认为其有意义
– 对于长度少于5个字符的变量名，仅当名称完全一致时才视为正确；对于更长的变量

名，如果其莱文斯坦编辑距离小于名称长度的30%，认为其命名正确 28



实验设计

• 评价指标
– 变量重命名比（Optimized Name Ratio, ONR）

• 表示优化后输出中，被重新分配名称的变量占所有变量的比例。评估模型在变量命名

优化方面覆盖的全面性，值越大说明模型性能越好

– 工作量比（Effort Ratio, ER）
• 优化后与优化前程序霍尔斯特德复杂度中Effort指标（反映实现或理解程序所需的工

作量）的比值。评估模型在结构简化方面的有效性，值越小说明模型性能越好

– 注释正确比*（Correct Rate of Comments, CR）
• 优化后输出中的正确注释数占所有注释数的比值。评估模型在注释生成方面的准确性

– 非平凡注释比*（Non-trivial Rate of Comments, NR）
• 优化后输出中的非平凡注释数占所有注释数的比值。评估模型生成注释的质量

29



实验设计 对比实验

• 实验结论
– DeGPT对于剥离二进制文件

• 有意义变量比、非平凡注释比指标显著下降

• 工作量比、注释正确比指标基本不变

– DeGPT在有意义变量比和变量重命名比指标上显著优于DIRTY，说明其能够为更多

变量分配更具有实际语义的名称
• DIRTY效果受限的主要原因：方法采用的变量对齐方式限制了变量重命名的范围，

未对齐的变量无法被优化

30

①/②表示未剥离/剥离二进制文件



实验设计 消融实验

• 实验结论
– 应用三角色机制后，相较于单步调用，模型的各类优化频率都有显著提升
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①/②表示是/否应用三角色机制



算法总结 DeGPT

• 算法贡献
– 针对现有方法仅单步调用LLM，极大限制其潜力

• 应用三角色机制优化反编译器输出，提升代码可读性与简洁性。通过将优化任务细粒

度拆分，逐步引导LLM，以最大限度地发挥其能力

– 针对现有方法LLM输出的不确定性可能引发语义偏差，破坏与原始反编译器输出的

语义一致性
• 通过微代码语义计算确保优化前后的函数语义一致性
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• 算法不足
– 算法仅依赖于可执行段中的信息，未考虑函数调用上下文

– 目前的微代码片段语义计算方法仅能处理简单函数，函数

复杂度的增加将导致执行路径数量呈指数级增长



特点总结与未来展望

特点总结与未来展望



特点总结与未来展望

• 特点总结
– ReF Decompile

• 端到端方法

• 重点关注如何提升反编译代码的准确性

• 结合二进制程序分析知识，补全了现有方法缺失的控制流结构和变量信息，有效提升

了反编译代码的准确性和可读性

– DeGPT

• 基于精炼的方法

• 重点关注如何提升反编译代码的可读性和简洁性

• 结合LLM领域相关知识，进一步发挥LLM在该任务上的潜力，提升反编译代码的可

读性和简洁性；结合源代码程序分析知识，确保优化前后代码的语义一致性

• 未来发展
– 结合更多的二进制与源代码程序分析技术与领域相关知识针对性地提升方法的性能
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